Anseenderisker och dataskydd
RICHARD WAHLUND, DANIEL DELLHAM,
DAVID ABERG & ERIK LAKOMAA

Kapitel 5, utdrag ur Risker och riskhantering i naringsliv

och samhalle
Richard Wahlund (red.) 2016

ISBN: 978-91-86797-22-5

© Stockholm School of Economics Institute for Research och forfattaren,
2016

%
Sy

Lok &
Risker och riskhantering

| NARINGSLIV OCH SAMHALLE

Richard Wahlund (red.)

SSE INSTITUTE FOR RESEARCH



Anseenderisker och
dataskydd’

RICHARD WAHLUND, DANIEL DELLHAM,
DAVID ABERG & ERIK LAKOMAA

Anseenderisker och dess konsekvenser

Arthur Andersen LLP var en av virldens fem storsta revisionsbyraer till-
sammans med PricewaterhouseCoopers, Deloitte Touche Tohmatsu, Ernst
& Young och KPMG. Ar 2002 limnade foretaget frivilligt in sin revisions-
licens efter att ha befunnits skyldig till kriminellt agerande i samband med
att man reviderade foretaget Enron, ett stort globalt foretag som aret innan
hade gatt i konkurs under, dven det, uppmarksammade former efter forlorat
anseende. Trots att USA:s hogsta domstol senare friade Arthur Andersen
hade deras anseende skadats sa allvarligt att det omdjligen kunde ateruppta
sin revisionsverksamhet. Foretaget hade med andra ord tagit en anseende-
risk som kostade dem hela sin kdrnverksamhet.

Den 18 september 2015 meddelade the United States Environmental
Protection Agency (EPA) i USA att Volkswagen Group medvetet hade
manipulerat sina diselmotorer nidr de utsldpptestades. Detta fick en om-
fattande uppmairksamhet i medier vérlden 6ver, och pa bara tva veckor, mel-
lan den 18 september och bérjan av oktober, {61l aktiekursen med ca 45 pro-
cent.? Forsiljning av de utpekade bilarna f6rbjods i Schweiz och minskade

1 Denna studie har finansierats av Askus Consulting, numer en del av KPMG, som ett rent forskningsprojekt, utan
koppling till nagot specifikt uppdrag, utifran att hallbarhets- och anseendefragor &r av stort intresse for naringslivet
och sambhdllet i 6vrigt. Metodiken har ddrefter anvints av KPMG for uppdrag bland stérre svenska foretag. Richard
Wahlund har medverkat inom ramen for Familjen Bonniers Professur i féretagsekonomi, med inriktning pa media.
Forfattarna tackar Amelia Andersdotter for virdefulla kommentarer.

2 www.digitallook.com/equity/Volkswagen AG Preference Share
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pa flera marknader. Volkswagens skadade anseende kan dven fa langsiktiga
konsekvenser och farhagor har ocksa uttrycks om en allmén negativ paver-
kan pa tysk ekonomi.? Detta dr ndgra uppméirksammade konsekvenser av
den anseenderisk som Volkswagen uppenbarligen tagit. Dértill kan extra di-
rekta kostnader tillkomma 1 form av boter eller skadestand, for aterkallande
och atgdrdande av bilar etc.

Den medielitterata ldsaren kan nog paminna sig flera andra ”skandaler”
bara under de senaste dren — foretags eller organisationers* ageranden som
uppmirksammats i medier pa ett sitt som lett till kraftiga negativa reak-
tioner bland deras intressenter,’ som t ex NSA, Fifa och Petrobras. Des-
sa reaktioner har inneburit skadat anseende for foretagen, ofta med stora
negativa ekonomiska konsekvenser som foljd. Det torde rdcka med att nim-
na branscher sasom telekom, energi, finansvarlden och vardsektorn for att
lasaren sjdlv skall komma pa ett antal svenska exempel.

Fragan om anseenderisker kopplat till dataskydd blev sdrskilt uppmaérk-
sammat genom avsléjandena om amerikanska NSAs och andra landers av-
lyssningsmyndigheters 6vervakning och fick, dven det, direkta ekonomiska
konsekvenser for foretag, organisationer och hela branscher. Bland annat
sade tyska staten upp avtalet med den amerikanska teleoperatdren Verizon
efter att foretagets samarbete med NSA avslojats.® Undersokningsforetaget
Forrester Research uppskattar att 6vervakningen under perioden 2013 till
2016 kommer att kosta amerikanska foretag mellan 60 och 180 miljarder
dollar i uteblivna order, och den amerikanska molnlagringsbranschen har
uppskattats tappa 20 procent av virldsmarknaden, motsvarande mellan 22
och 25 miljarder dollar.”

Kehl et al. (2014) redovisar i en undersokning omfattade 300 kanaden-
siska och brittiska foretag att 25 procent av dessa flyttade data fran USA pa
grund av NSAs dvervakning. Undersokningen visade ocksa att 81 procent
av foretagen ville veta exakt var deras data lagrats och att 70 procent var
beredda att acceptera ett hogre pris i utbyte mot bittre dataskydd. En un-

3 www.reuters.com/article/2015/10/13/germany-economy-zew-idUSL8N12D1RP20151013

4 Fortsittningsvis anvinds “foretag” som beteckning for bade foretag och andra organisationer.

5 Rent faktiskt 4r de flesta pa nagot sitt ett foretags intressent, sésom nuvarande eller potentiell kund, leverantér,
personal, dgare, annan finansiér eller konkurrent, och de allra flesta foretag 4r &ven beroende av allménheten, den
offentliga sektorn och olika intresseorganisationer.

6 www.wired.com/2014/07/the-big-costs-of-nsa-surveillance-that-no-ones-talking-about

7 blogs.forrester.com/james_staten/13-08-14-the cost of prism_will be larger than itif projects
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dersokning utférd vid University of Pennsylvania (Turow et al., 2015) visar
samtidigt att &ven konsumenter i hog grad bryr sig om hur deras personupp-
gifter hanteras och att man motsétter sig bade att de samlas in och sprids.

Affarsriskerna med overvakning aterfinns dven utanfor IT-branschen,
sdsom i fallet med Brasiliens kop av stridsflygplan. Den tidigare favoriten,
amerikanska Boeing F/A-18 Hornet, tappade affiren efter att det avslojats
att amerikanska myndigheter avlyssnat brasilianska politiker. SAAB — i en
av de storsta svenska exportaffirerna ndgonsin — vann istéllet ordern.®

Olika intressenter reagerade alltsd pd Arthur Andersens, Volkswagens,
NSAs och méanga andra foretags ageranden, och de ekonomiska konse-
kvenserna av dessa reaktioner har varit betydande, inte bara for foretagen
eller organisationerna sjélva, dess foretrddare (som manga fatt limna sina
jobb), dess dgare och andra direkta intressenter, utan dven for andra foretag,
deras intressenter och samhillet i stort. Besluten om agerandena innebar
saledes att man tog stora anseenderisker, risker som verkar ha underskattats
eller ignorerats.

Det som allménheten (och ett antal internationellt vilkdnda politiker) rea-
gerade pa ndr det géller NSA var att uppgifter om dem fanns lagrade utan
deras vetskap, okunskap om vilka uppgifter som sparats och vad de skulle
anvindas till samt att insamling av sadana uppgifter skett dolt (fér de flesta)
och regelmaissigt. Foretag sag ocksa direkta aftirsrisker med att foretags-
hemligheter kunde spridas, vilket i sin tur bygger péa att man inte har for-
troende for att NSA skyddar insamlade data. Insamlandet av uppgifter om
manniskor och vara beteenden har samtidigt exploderat i dagens samhdlle i
och med den snabba utvecklingen av IT, digitala medier och internethandel.
Och det har blivit en viktig inkomstkilla fér manga foretag.

Mojligheterna att analysera data har samtidigt utvecklats enormt genom
nya analystekniker sisom databaserad kognitiv berdkning (cognitive com-
puting; se t ex Kelly III & Hamm, 2013) och prediktiva analyser utifrén
stora data-méngder (big data; se t ex Bergman, 2013). Sddana data insamlas
idag av en méngd foretag och dven av myndigheter, férmodligen av det sto-
ra flertalet organisationer som &r aktiva i den digitala vérlden.

8 www.wired.com/2014/07/the-big-costs-of-nsa-surveillance-that-no-ones-talking-about
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Finns det nagra anseenderisker med detta datainsamlande och med hante-
ringen av saddana data? Hur stora &r dessa risker? Hur hanterar foretag den-
na problematik? Finns det samtidigt ndgot som talar for att viss hantering
av sadana data skulle kunna innebidra mdjligheter for foretag och organisa-
tioner, i s matto att minniskor skulle reagera positivt pa denna hantering?
Hur kommer det sig att foretag 6ver huvud taget agerar med sddana anse-
enderisker som exemplifierats ovan, med de avsevirda negativa ekonomis-
ka (och personliga) konsekvenser som ménga av dem fatt? Hur uppkommer
dessa risker? Hur bor foretag hantera dataskyddsfragor? Detta dr nagra av de
fragor som kommer att besvaras i detta kapitel.

Syftet med kapitlet

Detta kapitel syftar till att analysera anseenderisker och -mgjligheter som
vissa ageranden hos foretag innebér, dir fokus dr pa foretags hantering av
kunddata vad géller dataskydd, samt ménniskors reaktioner pa denna hanter-
ing. Forutom att férklara hur anseenderisker och -mgjligheter uppkommer
kommer vi att presentera en empirisk studie som visar hur de reaktioner som
leder till sadana risker och mojligheter kan mitas och skattas. Vi kommer da
att jamfora reaktioner pa ageranden avseende dataskydd med reaktioner pa
hur ett féretag hanterar mojligheten att barnarbete forekommer hos foreta-
gets underleverantérer i utvecklingsldnder, ndgot som de flesta av oss inser
att flertalet skulle reagera starkt pa. Resultaten av sadana métningar och
skattningar anser vi kan anvidndas som indikatorer pd graden av anseender-
isker eller -mojligheter med ett beslut eller agerande.

Vi menar att dataskydd dr en affirskritisk verksamhet for manga foretag
och att fragan bor hanteras som en strategisk fraga pa ledningsniva, lika
mycket som ett revisionsbolags ledning bor besluta om hur det skall bedri-
va sin revisionsverksamhet och en biltillverkares ledning om hur foretaget
skall bedriva sin testverksamhet. Vi kommer dirfor dven att presentera en
del befintlig forskning om dataskydd. Slutligen kommer vi att diskutera hur
foretag och reglerare bor hantera dessa fragor.

Vart kapitel utgar fran ett foretagsperspektiv. Det strategiska foretagsper-
spektivet avseende dataskydd ar timligen ovanligt inom forskningen. Fragan
har normalt behandlats som en statsvetenskaplig eller IT-sékerhetsfraga. 1

08 © FORFATTARNA OCH SIR
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den man fragan har behandlats ur ett foretagsperspektiv har datainsamling
ofta behandlats som nigot som innebér en ensidig nytta. I praktiken riskerar
darfor fragan att hanteras pa lag — icke strategisk — niva i foretagen.

Foretag kan samla in, lagra och bearbeta personuppgifter bade som ett
komplement till annan verksambhet eller som en affirsverksambhet i sig, ex-
empelvis verksamheter som bedrivs av marknadsundersoknings- och kredit-
upplysningsforetag. Vi kommer att huvudsakligen fokusera pa foretag dér
insamling av personuppgifter inte ar foretagets kiarnverksamhet.

Hur anseenderisker och -mdgjligheter
uppstar

Anseenderisker och -mojligheter uppkommer genom olika aktorers direkta
och indirekta reaktioner pa ett foretags agerande. Har redogor vi forst for
sjdlva processen for reaktioner pd foretags ageranden och hur denna pro-
cess kan leda till konsekvenser for foretaget och for andra. Det dr pa grund
av dessa konsekvenser som foretagets agerande innebér en risk (mer eller
mindre sannolika negativa konsekvenser) eller en mojlighet (tdnkbara posi-
tiva konsekvenser). Dérefter forklarar vi hur reaktionerna i sig uppstar samt
presenterar en reaktionsmodell som legat till grund for var empiriska studie.

En reaktionsprocess

Figur 1 nedan visar vér bild av hur anseenderisker och -mgjligheter upp-
kommer. Vi har kategoriserat aktérerna vid uppkomsten av sadana risker
och mgjligheter i fyra grupper:

1. Det foretag som fattar ett beslut eller agerar pa négot sétt som andra kan
komma att reagera pa. Hiadanefter kommer vi enbart att tala om foretags
”ageranden”, men vi inbegriper da dven beslut som ett foretag fattar
(vilket ar ett agerande i sig), utan att detta nodvandigtvis har hunnit
foljas av ett agerande i form av exekvering av beslutet.
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2. Media (massmedier, sociala medier etc.) och andra aktorer, t ex NGOs,
som spelar en mycket viktig roll som férmedlare av foretags ageranden
och som dven kan kommunicera asikter harom.

3. Priméra intressenter till det agerande foretaget: de som har en di-
rekt relation till foretaget sdsom foretagets kunder, anstillda, dgare,
leverantdrer och finansidrer. Vi rdknar d&ven allménheten till denna grupp
da den inbegriper alla nimnda intressenter, nuvarande och potentiella,
som individer.

4. Sekundéra intressenter, vilka utgors av beslutsfattare i samhillet bortom
de priméra intressenterna sdsom regering och riksdag, andra reglerare,
potentiella investerare, myndigheter, institutioner etc.

Allt borjar med att ett foretag agerar pa ett sédtt som niagon annan av de
nimnda aktorerna kan reagera negativt eller positivt pa. Om agerandet ut-
gors av policybeslut, strategiska beslut och dylikt och inte aktiva handlingar
observeras de sillan direkt av de priméra intressenterna (1)°, varvid den di-
rekta paverkan pa de priméra intressenterna oftast inte &r sa stark. Det géller
sjalvklart inte om en primér intressent direkt berérs av foretagets agerande.
Paverkans storlek kommer hér att variera fran fall till fall beroende pa typen
av agerande och hur en primir intressent direkt berdrs.

Om agerandet fangas upp av media eller andra kommunicerande aktorer
blir paverkan ofta desto storre (2). Det dr nu som de forsta patagliga reak-
tionerna fran de priméra intressenterna gentemot foretaget kommer (3).
Dessa reaktioner kan utgoras av att kunder minskar sina inkdp fran foretag-
et, anstéllda forlorar sin arbetsmotivation eller sin lojalitet gentemot fore-
taget, kompetenta medarbetare sdger upp sig samtidigt som det blir svarare
att locka ny personal, dgare viljer att silja aktier i foretaget samtidigt som
andra avstar fran att kopa aktier i bolaget vilket kan orsaka kursfall pa bor-
sen som i fallet med Volkswagen'?, finansidrer blir skeptiska till att stélla
upp med ytterligare finansiering eller begér hogre rinta etc. Konsekvenserna
for foretaget kan vara kortsiktiga eller langsiktiga. Vad som forklarar och

9 Refererar till pilen med motsvarande siffra i figur 1.
10 Aven paverkat av befarade direkta extra kostnader for t ex skadestand, aterkallande och aterstillande av bilar etc.
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avgor storleken pa intressenternas reaktioner aterkommer vi till. Det dr sam-
tidigt viktigt att papeka att det 4r individer som reagerar.

Ju starkare de priméra intressenternas reaktioner &r, desto mer intressant
ar det for media och andra kommunicerande aktorer att ytterligare syna
och kommunicera om foretagets agerande (4), vilket i sin tur sjélvklart ob-
serveras ockséd av det agerande foretaget (5) som nu alltsd paverkas direkt
bade av de primira intressenterna (3) och de medierande aktorerna (5).

Vad som kommunicerats om foretagets ageranden har ockséa observerats
av de individer som utgor de sekundéra intressenterna — politiker, reglerare
etc. (6). Dessa reagerar pa samma sitt som de priméra intressenterna, men
de oroar sig dven for konsekvenserna av de priméira intressenternas reak-
tioner (7). Vad sdger t ex viljarna om inte politikerna gor nagot? Reglerare
kan oroa sig for samhillsekonomiska konsekvenser om man inte gér nagot.
Investerare kan se 6kade risker med att investera i det féretag som har agerat
och vilja bort det som investeringsobjekt.

Det dr ofta nu som de riktigt stora ekonomiska effekterna pa féretaget upp-
kommer, genom att de sekundéra intressenterna agerar med beslut om nya
regler, lagar, investeringspolicyer etc. Dessa beslut drabbar ofta inte bara det
foretag som agerat utan kan dven drabba andra foretag och hela branscher,
t ex som nér nya regler infordes for internatskolor efter den uppmérksam-
made elevincidenten pa Lundsbergs internatskola,'' nir skattereglerna av-
seende utdelning i famansbolag @ndrades efter att manga revisionsbyraers
och advokatbyraers sitt att anvidnda géllande regler hade uppmérksammats i
media'? eller den ovan beskrivna paverkan pa molnbranschen.

De reaktioner som ndmnts har alla inneburit ett reducerat (eller okat) for-
troende for foretaget som ett resultat av foretagets agerande, vilket i sin tur
fatt negativa eller positiva konsekvenser for foretaget (och andra). Fore-
tagets initiala agerande har genom denna process dérfor visat sig utgdra en
anseenderisk eller en anseendemdjlighet.

11 Till exempel: www.aftonbladet.se/nyheter/article17353768.ab
12 Till exempel: www.svt.se/nyheter/inrikes/skatteverket-synar-revisionsbyraer
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Férklaringar till reaktioner:
Moralfilosofi och i prospekt-teorin

Sekundara intressenter/
beslutsfattare:
Regering/riksdag,
reglerare, institutioner,
investerare etc.

—l—_ Primara
Foretag: Y intressenter:

Agerar/beter sig 1) » Reagerar —
U i & handli
image & handling

Medier:
Massmedia, sociala
medier, NGOs etc.

Andrade lagar, férordningar, regler, investeringspolicys etc.

Figur 1. En schematisk modell 6ver hur anseenderisker och -méjligheter uppkommer
genom en reaktionsprocess.

Vad som kan forklara reaktionerna

De teoretiska utgangspunkterna for reaktionerna kan hérledas fran de moral-
filosofiska begreppen deontologi (pliktetik) och teleologi (konsekvensetik)
samt frén att ménniskor reagerar pa férdndringar som kan vara positiva (vin-
ster) eller negativa (forluster). Det sistndimnda kan lata trivialt, men &r vik-
tigt for att se bade risker och mojligheter med ens agerande."® Det dr ocksa
en viktig utgangspunkt i prospektteorin av Kahneman och Tversky (1984),
enligt vilken ménniskor dven reagerar mycket starkare pa negativa an pa
motsvarande positiva foreteelser. Paverkan enligt allt detta har markerats
med streckade linjer i figur 1.

Pliktetiska grunder for individers reaktioner

En av deontologins frimsta foretrddare ar filosofen Immanuel Kant
(1785/1988; se dven Beauchamp, 1991; Bergkvist, Wérneryd & Wahlund,
1994; Brytting, 1998) som menade att manniskor for att agera etiskt “ratt”
maste folja en plikt (deon). Denna plikt baseras i sin tur pa en norm. Ett

13 Det bryter ocksa mot den ekonomiska teorin om forvintad nytta (von Neumann & Morgenstein, 1944) enligt
vilken méanniskor virderar nyttan av det totala aterstaende tillstandet (t ex formdgenheten) efter en eventuell forén-
dring som kan vara positiv eller negativ, inte nyttan av férandringen i sig.
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agerande dr saledes etiskt ritt eller fel beroende pa om det foljer normen
eller bryter mot den. De flesta normer i ett samhille rader det tdmligen stor
enighet om. I vart samhélle torde de flesta vara 6verens om att det &r etiskt
fel att doda andra méanniskor, forstora for andra eller gora andra illa pé an-
dra sitt, stjéla, ljuga, bedra etc. och etiskt ritt att rddda liv, gora rétt for sig,
hjélpa andra, tala sanning och vara pélitlig etc. Manga normer stadsfasts i ett
samhille i form av lagar eller regler, medan &ter manga bara finns som tysta
overenskommelser mellan individerna i samhéllet.

Kant (1785) formulerade det kategoriska imperativet som den hogsta
principen f6r moraliskt agerande. Principen lyder i en dversittning: Hand-
la endast efter den maxim genom vilken du tillika kan vilja att den blir en
allmén lag”. Principen hade redan kommit till uttryck i de flesta religioner
som den gyllene regeln, uttryckt antingen positivt — ’behandla andra som du
vill att andra skall behandla dig” — eller negativt — ’gér inte mot andra det du
vill att andra inte skall gora mot dig”. Regeln uttrycks olika i olika religioner
och skrifter, men har i stort sett samma innebdrd. Den dldsta nedtecknade
varianten hiarstammar fran Konfucius, ca 500 ar f kr.

Pliktetiken dr den forsta grunden for individers reaktioner pa foretags
ageranden. Nér vi observerar ett foretags agerande eller far agerandet
beskrivet for oss stimmer vi mer eller mindre automatiskt av observationen
eller beskrivningen av agerandet mot en eller flera normer som vi anser
géller. Om vi anser att agerandet bryter mot en norm reagerar vi kdnslomés-
sigt negativt och om vi anser att det stimmer med normen kan vi reagera
positivt. Ju starkare och viktigare vi upplever en norm vara, desto starkare
blir vér reaktion. Denna reaktion dr tdmligen direkt och automatiskt. Enligt
prospektteorin reagerar vi starkare ndr en norm bryts dn nir den foljs.

Konsekvensetiska grunder for individers reaktioner

En annan utgangspunkt for vara reaktioner pa ett féretags agerande ir tele-
ologin, fran det grekiska ordet “telos” som betyder mal. Enligt teleolo-
gin &r ett beteende “gott” (etiskt) eller “ont” (oetiskt) beroende pa dess dn-
damal eller konsekvens, ddrav begreppet konsekvensetik. Konsekvensetiken
har sitt ursprung hos Sokrates, Platon och Aristoteles (1050/2006; se dven
Bergkvist, Warneryd & Wahlund, 1994; Brytting, 1998; Johnson, 2005).
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Konsekvensetiken tillater att man bryter mot principer och regler, om kon-
sekvensen &r efterstravansvérd. Fokus hér dr alltsa pa nyttan av ett beteende,
inte pd om det &r ritt eller fel enligt ndgon norm. Konsekvensetiken dr med
ett annat ord utilitaristisk, d v s att det mest etiska beteendet ér att maximera
nyttan av beteendet. Bentham (2001), ofta sedd som upphovsman till utilita-
rism, definierade nytta (utility) som “ the aggregate pleasure after deducting
suffering of all involved in any action.”

Konsekvensetiken tillater t ex vita l6gner som man anvénder for att inte
gora nadgon annan ledsen, eller for att gora nagon glad. Den kan ocksa gora
det etiskt forsvarbart att medvetet orsaka vissa ménniskor lidande eller t o
m deras déd, om man dirigenom skulle rddda livet pd4 ménga andra. Kon-
sekvensetiken kan anvédndas som ett etiskt forsvar av hansynslos vinstmax-
imering och for att “malet helgar medlen”, &ven om medlen i sig skulle vé-
cka bestortning enligt pliktetiken. Vi fordomer till exempel barnarbetskraft,
men vad hinder om en fattig by med bara ett fatal vuxna kvar i livet inte
kan 6verleva om inte dven yngre aldrar tillats hjélpa till med f6rsérjningen?
Fragan kanske da istdllet blir ~ur detta ska ske, dér pliktetiken far komplet-
tera konsekvensetiken.

Konsekvensen kan vara virdemonistisk, d v s att eff virde efterstridvas, t
ex vinstmaximering eller njutningsmaximering (hedonism). Den kan ocksé
vara virdepluralistisk, d v s att flera olika virden efterstrévas, t ex vinst och
hallbarhet (i nagon form). En annan aspekt av konsekvensetik dr vems nytta
som beaktas. Vid etisk egoism &r den ens egen nytta som skall maximeras,
vid etisk partikularism handlar det om maximering av nyttan for en viss
grupp, och vid etisk universalism dr det nyttan for méanskligheten som skall
maximeras, vilket t ex kan motivera krig dar manga dédas for det stora fler-
talets bésta.

Konsekvensetiken &r den andra grunden f6r individers reaktioner pa fore-
tags ageranden. Om en observation eller beskrivning av ett foretags age-
rande kompletteras med en observation eller beskrivning av konsekvenser-
na av agerandet kan var pliktetiska eller normrelaterade reaktion forstirkas
eller forsvagas i en efterfoljande mental process — inte séllan i diskussion
med andra — dér just konsekvenserna beaktas. Konsekvenserna kan vara
savil negativa som positiva, bade nir beteendet dr ritt och nér det &r fel
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enligt pliktetiken. Enligt prospektteorin reagerar vi starkare pa en negativ
konsekvens é@n en positiv sadan.

Reaktioner pa forluster respektive vinster utifran prospekt-
teorin

Enligt prospektteorin (Kahneman & Tversky, 1984; Wahlund, 1994; Kahne-
man, 2011) reagerar vi alltsé pa forédndringar i ett tillstdnd, fordndringar som
kan vara negativa eller positiva. I detta sammanhang utgérs forandringarna
av foretags ageranden som vi utifrdn en norm kan uppfatta som negativa
(bryter mot normer) eller positiva (foljer eller 6vertraffar normer) respek-
tive av deras konsekvenser som vi ocksa kan uppfatta vara negativa eller
positiva. Negativa reaktioner innebér anseenderisker och positiva reaktioner
anseendemojligheter.

Med att ’6vertrdaffa” en norm menar vi att foretaget gér mer “gott” dn
normen innebdr, eller att det agerar i enlighet med en norm utan att vi hade
forvéntat oss det. Det blir dd en extra positiv dverraskningseffekt, vilket
skulle kunna forstirka den positiva reaktionen och ge ytterligare anseen-
demojlighet. En norm kan ocksa vara viktig (stark) eller mindre viktig (svag)
vilket da skulle kunna leda till starkare eller svagare reaktioner, tillika storre
eller mindre anseendemdjligheter.

Enligt prospektteorin reagerar vi dven starkare pa negativa utfall (férlus-
ter) én pa positiva (vinster). Detta beskrevs redan 1759 av ekonomen Adam
Smith i hans bok ”The Theory of Moral Sentiments” med orden "Motgang
... deprimerar nodvéndigtvis den lidandes sinne mycket mer under den
naturliga nivén, dn vad vilgang kan lyfta honom ovanfér denna”'* (Smith,
1759/1982, s 45). Senare i boken fortydligar han detta: Vi lider mer, ... nér
vi faller fran en bittre till en sémre situation &n vi ndgonsin njuter nr vi sti-
ger fran en dalig till en béattre” (ibid., s 213). Detta betyder, enkelt uttryckt,
att vi avskyr forluster mer dn vi dlskar motsvarande vinster.

Denna skillnad i reaktionerna pa vinster respektive forluster dr en s k kog-
nitiv bias (tendens, bojelse eller snedvridning i ndgon riktning, partiskhet)
vilken Kahneman & Tversky (1984) bendmnde forlustaversion. 1 vér studie
ar vi inte ute efter att pavisa effekten av denna bias pé reaktionerna pa fore-

14 Alla 6verséttningar av citat i detta kapitel ar forfattarnas.
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tags ageranden, vilket skulle kréva att vi kunnat kontrollera att undersokta
normforenliga (positiva) ageranden respektive positiva konsekvenser objek-
tivt exakt motsvarar undersokta normbrytande (negativa) ageranden respek-
tive negativa konsekvenser. Det har inte varit gorligt.

Det intressanta &r istédllet om ett agerande r i enlighet med eller bryter
mot en norm och hur starka reaktionerna faktiskt blir pa detta agerande.
Intressant dr d&ven om ett agerande kan “6vertrdffa” en norm sé att det re-
sulterar 1 en extra starkt positiv reaktion, vilket skulle innebdra en klar
anseendemojlighet for det agerande foretaget. Av intresse dr ocksé hur en
positiv respektive negativ konsekvens av ett positivt respektive ett negativt
agerande paverkar reaktionerna.

Det &r ofta massmedier som initialt observerar och medierar en bild av ett
foretags agerande, vilket &dr en viktig uppgift fér journalistiken just eftersom
detta annars kan vara svarobserverat av ovriga aktorer. Medierna kan samti-
digt vilja vilka konsekvenser som skall kommuniceras, eller helt avsta fran
att kommunicera sddana. Detsamma géller det agerande foretaget som ocksa
kan vélja mellan olika konsekvenser att kommunicera, eller avsta fran detta.

Forutom att kommunicera konsekvenser finns en annan mojlighet for ett
foretag att hantera ett agerande som kan uppfattas negativt, och det &r att
samtidigt géra dven nagot annat — ett samtidigt agerande — som kan uppfat-
tas positivt. Detta kan da kanske, precis som positiva konsekvenser antas
gora, paverka reaktionen pa det initiala negativa agerandet. Men i vilken
utstrickning? Om sadana paverkanseffekter finns skulle ett foretag alltsa
genom andra samtidiga ageranden och kommunicerande av konsekvenser
ha mgjlighet att reducera en anseenderisk.

En kausal modell fér individers reaktioner for féretags
ageranden

Figur 2 nedan visar en hypotetisk modell f6r hur vi tdnker oss att mianniskor
paverkas av ett foretags agerande. Detta agerande kan séledes vara ritt eller
fel enligt ndgon norm och det kan ha positiva eller negativa konsekvenser.
Det kan dven kompletteras med ett annat samtidigt agerande fran foretagets
sida. Den forsta omedelbara reaktionen dr normbaserad (dven konsekven-
ser stims av mot normer), helt enkelt i vilken utstrickning man uppfattar
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agerandet och dess eventuella konsekvenser vara ok eller inte ok. Denna
reaktion antas i sin tur paverka ens uppfattning av foretaget, dess anseende
eller image," vilket i sin tur kan foljas av beteendereaktioner.

Vid genomgéngen av konsekvensetik ovan patalades att konsekvenser-
na kan avse olika grupperingar av ménniskor. Om man t ex tror att ett
visst agerande fran foretaget kommer att leda till hogre eller lagre priser,
vilket direkt paverkar en sjdlv som kund (etisk egoism), kan detta komma
att paverka ens reaktioner positivt (vid lagre pris) eller negativt (vid hogre
pris). Samtidigt antas om agerandet uppfattas fa ekonomiska konsekvenser
for foretaget (etisk partikularism) paverka reaktionerna, d v s om foretaget
uppfattas forlora eller vinna ekonomiskt pa sitt agerande. Denna paverkan
kan bero pa ett antal olika faktorer och dess riktning kan dérfor inte allmént
hypotetiseras.

Styrkan i reaktionerna torde dven bero pa foretagets initiala anseende
eller foretagsimage. Ett foretag med redan déligt anseende som uppfattas
bete sig illa kanske inte leder till sd hdjda 6gonbryn, medan ett foretag med
mycket gott anseende som uppfattas bete sig illa antingen far ménniskor att
reagera desto kraftigare, eller mer accepterande om fortaget antas komma
att hantera det intréffade i linje med sitt goda anseende. P4 motsvarande sétt
kan reaktionerna pa bra foretagsageranden komma att paverkas olika av det
initiala anseendet eller foretagsimagen.

Den eventuella paverkan av prisfordndrings- eller 1onsamhetsforandrings-
uppfattningar pa reaktionerna kommer inte att analyseras i detta kapitel. Den
analysen aterkommer vi till i en senare publikation. Dock kan konstateras att
spridningen i svaren pa dessa variabler dr betydligt ldgre &n spridningen i de
beroende variablerna — de métta reaktionerna — vilket reducerar potentialen
for paverkan.

15 Se Hakansson och Wahlund (1996) for en diskussion och studie av olika varumérkesstrategier.
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Initialt anseende - féretagsimage

Ett foretags beteende
("ratt” eller "fel”, negativa eller positiva
,/ konsekvenser, samtidigt annat agerande) \\

¥ u

Tror att foretaget tjanar eller

Tror priset pa produkterna
férlorar pengar pa beteendet

gar upp eller ner

' \,f J
Omedelbar reaktion
Normbaserad

Uppfattning om féretaget:
foretagsimage

 rm————

— €% —

Beteendereaktion

Figur 2. En hypotetisk forklaringsmodell for manniskors reaktioner pa foretags
ageranden.

En studie av anseenderisker och
-mojligheter avseende dataskydd och
barnarbete

I detta avsnitt beskriver vi forst hur var studie genomforts. Dérefter presen-

terar vi vara resultat. I nista avsnitt presenteras de slutsatser som kan dras
samt fors en diskussion utifran dessa.

En experimentell studie

For att empiriskt studera manniskors reaktioner pa foretags ageranden val-
des en experimentell metod. I detta avsnitt redogors for undersokta stimuli,
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operationalisering av de beroende variablerna, experimentets uppldgg samt
malpopulationer och urval.

Undersoékta stimuli och experimentets upplagg
De olika stimuli som testades i den totala experimentella studien'® var:

1. Foretags ageranden inom sammanlagt 13 olika beteendeomraden. Med
det senare avses vad foretagsagerandet avser, t ex dataskydd, barnar-
bete, korruption, skatteplanering, forsdljningsmetoder, miljopaverkan
med mera.

2. Ett forvdntad “rdtt” (normenligt) respektive “fel” (normbrytande) fore-
tagsagerande inom respektive beteendeomrade.

3. En positiv respektive negativ konsekvens av respektive foretagsage-
rande.

4. Ett antal olika andra samtidiga normférenliga ageranden, utdver de
”felaktiga” foretagsagerandena.

En experimentgrupp anvéndes for varje enskilt stimulus eller par av stimu-
li som studerades. Da man inte kan reagera pa franvaron av ett foretags
agerande finns ingen egentlig kontrollgrupp, utan reaktionerna av de olika
stimuli listade ovan jamfors helt enkelt med varandra.

Det vi ér intresserade av for detta kapitel &r reaktioner pa foretagsageran-
den avseende dataskydd. For att kunna avgora om reaktionerna &r starka eller
svaga har vi valt att jimfora med motsvarande reaktioner avseende barn-
arbete, ndrmare bestdmt kontroll eller avsaknad av kontroll av om under-
leverantorer 1 utvecklingsldnder anvénder sig av barnarbete. Anledningen &ar
att vi forutspadde att detta skulle generera mycket starka reaktioner, vilket
ocksa visade sig vara fallet.

Tabell 1 och tabell 2 nedan visar de stimuli som anvéndes i de olika ex-
perimentgrupperna avseende dataskydd respektive barnarbete. 1 forsta

16 Vi undersokte saledes betydligt mer &n vad som redovisas i detta kapitel, vilket vi kommer att publicera i en
kommande bok och i vetenskapliga artiklar.
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kolumnen redovisas respektive foretagsagerande som antogs uppfattas
som “’rétt” (normforenligt) respektive “felaktigt” (normbrytande) — tva ex-
perimentgrupper for respektive beteendeomrade. Av den andra kolumnen
framgér de konsekvenser som foretagsagerandet kompletterades med i yt-
terligare experimentgrupper (tva for varje foretagsagerande). Detta betyder
sammanlagt sex experimentgrupper for respektive beteendeomrade for var
och en av de tre mélpopulationerna (se nedan), totalt sdledes 36 experiment-
grupper hittills.

Dérutover har vi for “felaktiga” foretagsageranden kompletterat med fem
experimentgrupper avseende andra samtidiga foretagsageranden vad giller
dataskydd och tre avseende barnarbete. Detta testades dock bara pa konsu-
menter, vilket betyder ytterligare atta experimentgrupper och totalt 44 ex-
perimentgrupper.

Malgrupper, urval, respondenter och vagning av data

Experimenten ovan utférdes pa tre olika malpopulationer, vilka listas nedan.
De samtidiga andra foretagsagerandena testades dock bara pa konsumenter.
Totalt medverkade dver 10.000 personer i undersékningen. Antalet respon-
denter i de olika experimentgrupperna redovisas i samband med resultaten.
De tre malpopulationerna var:

1. Kunder till det agerande foretaget, vilka ocksa antas representera all-
ménheten. Bendmns fortséttningsvis “konsumenter”.

2. Anstdllda vid det agerande foretaget.

3. Aktiedgare vid det agerande foretaget.

Datainsamlingen genomfordes av CMA Research AB!" utifran egna och
Cints'® paneler.

Da vissa skillnader i reaktioner kunde konstateras mellan kénen och olika
aldersgrupper har databasen viagts sa att det 1 varje experimentgrupp dr sam-

17 Se www.cmaresearch.se/eng/.
18 Se www.cint.com/about/.
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Tabell 1. Operationaliserade stimuli i de olika experimentgrupperna avseende

dataskydd.

Foretagsagerande
avseende data-
skydd

Konsekvenser adde-
rade

Ytterligare ageranden adderade till
”felaktigt” agerande

”Ritt” agerande:

“Foretaget
sakerstdller att
kundinformation
inte siljs eller
vidareformedlas till
andra foretag och
organisationer utan
att informera eller
fraga kunderna.”

Positiv konsekvens:

... Detta garanterar
kundernas integritet
och att dessa har kon-
troll dver hur kundin-
formationen anvinds.”

Negativ konsekvens:

... Detta forsdmrar
mojligheterna att
kundanpassa foreta-
gets produkter och att
stodja viktig sam-
héllsforskning utifran
kundinformation och
kundbeteenden.”

”Felaktigt” age-
rande:

“Foretaget séljer el-
ler vidareformedlar
kundinformation
till andra foretag
och organisationer
utan att informera

Positiv konsekvens:

”... Detta underléttar
kundanpassning av
foretagets produkter
och gor det mojligt att
stodja viktig sam-
hallsforskning utifran
kundinformation och

1) ... For kunder som inte vill att
deras kundinformation sprids vidare
erbjuder foretaget en tillaggstjanst
som garanterar att deras information
stannar inom foretaget.”

2) ... men garanterar att kundinfor-
mationen 4r anonymiserad.”

3) ... Foretaget samarbetar endast

leer fraga kun- kundbeteenden.” med foretag som kan utveckla nya
erma. Negativ konsekvens: | tidnster for kunden (t ex personliga
rad 1 hur du bést sparar energi eller
»  Detta hotar tips pd nya reistaurang.er)..
kundernas integritet 4) ... men for en aktiv dialog med re-
genom att de inte presentanter for sina kunder om vilken
har kontroll $ver hur typ av information som &r acceptabel
kundinformationen att sprida vidare.”
anvinds.” 5)”... men endast for dem som valt ett
tillval dér det framgar att sa gors.”
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Tabell 2. Operationaliserade stimuli i de olika experimentgrupperna avseende barnarbete.

Foretagsagerande avse-
ende barnarbete

Konsekvenser adderade

Ytterligare ageranden
adderade till ”felaktigt”
agerande

”Rétt” agerande:

”Foretaget kontrollerar
strikt att barnarbete inte
anvinds av underleveran-
torer i utvecklings-lander.”

Positiv konsekvens:

... Detta innebdr att f6-
retaget aktivt bidrar till att
barnarbete minskar i dessa
ldander.

Negativ konsekvens:

... Detta medfor att fattiga
familjer i dessa ldnder far
svarare att forsorja sig och
mojlighet att ge sina barn
utbildning.”

”Felaktigt” agerande:

“Foretaget kontrollerar inte
om underleverantorer i ut-
vecklings-ldnder anvéinder
sig av barn-arbete.”

Positiv konsekvens:

... Detta ger fler fattiga
familjer en mojlighet till
forsorjning och att ge sina
barn utbildning i dessa
lander.”

Negativ konsekvens:

... Detta gor att barnarbete
fortsétter att anvindas i
dessa lidnder.”

1. ”... men kréver att
under-leveranto-
rer skriver pa ett
avtal som forbjuder
barn-arbete 1 deras
fabriker.”

2. ... Foretaget
kontrollerar dock
strikt arbetsmiljon
hos sina underleve-
rantorer och kraver
att samtliga anstillda
erbjuds sjukvard.”

3. ”... men foreta-
get dr enga-gerat i
utbildningsinitiativ
i utvecklingslander
som hjélper barn
och ungdomar att fa
tillgang till skola och
undervisning.”

112
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ma fordelning av kon och aldersgrupper: 50 % av vardera kvinnor och mén
samt 38 % i aldern 18-35 ar, 21% 1 aldern 36-45 ar, 22 % 1 aldern 46-55 ar
och 19 % i dldern 56-65 ar. Det senare motsvarar fordelningen i1 Sveriges
befolkning 31 december 2014."

Operationalisering av reaktionsvariablerna
Respektive malgrupp introducerades till fragestidllningarna enligt foljande:

1. Konsumenter: "Téank dig att foretaget &r ett svenskt foretag som du ofta
koper produkter eller tjanster av (t ex mobler, mat, telefonabonnemang,
klader, etc.). Du svarar utifran din roll som konsument och du markerar
din instéllning pé en skala fran -5 till +5 dér andpunkterna beskriver helt
olika vérderingar eller reaktioner.”

2. Anstillda: "Ténk dig att foretaget dr ett svenskt foretag som du ar an-
stdlld hos. Du svarar utifrdn din roll som anstélld och du markerar din
instéllning pa en skala fran -5 till +5 dir dndpunkterna beskriver helt
olika virderingar eller reaktioner.”

3. Aktiedgare: "Tank dig att foretaget dr ett svenskt féretag som du har en
stor aktiepost i. Du svarar utifran din roll som aktiedgare och du marker-
ar din instéllning pa en skala fran -5 till +5 dir andpunkterna beskriver
helt olika virderingar eller reaktioner.” (For att delta i undersékningen
kravdes att respondenten faktiskt var aktiedgare.)

Respektive reaktionsvariabel mittes enligt féljande:

1. Omedelbar reaktion: "Hur OK tycker du att detta agerande 4r?” Skala:
Fran -5 ”Absolut inte OK” till +5 ”Absolut OK”.

2. Uppfattning om féretaget efter agerandet (anseende): ”Vad dr din in-
stillning till foretaget?”” Skala: Fran -5 ”Mycket negativ” till +5 "My-
cket positiv”.

19 Se http://www.scb.se/sv_/Hitta-statistik/Statistik-efter-amne/Befolkning/Befolkningens-sammansattning/Befolk-
ningsstatistik/25788/25795/Helarsstatistik---Riket/262459/
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3. Beteendereaktion, ddr operationaliseringen skiljde sig mellan de tre
malgrupperna enligt foljande:

a. Konsumenter: ”Om detta ar ett foretag du brukar kopa produkter
eller tjanster av, skulle du kopa mer eller mindre av foretaget
framover?” Skala: Fran -5 ”Absolut képa mindre” till +5 ”Abso-
lut k6pa mer”.

b. Anstillda: "Hur motiverad dr du att arbeta i detta foretag?” Ska-
la: Fran -5 "Mycket omotiverad” till +5 "Mycket motiverad”.

c. Aktiedgare: Om du dgde aktier i detta foretag, skulle du da oka
eller minska ditt aktieinnehav?”’ Skala: Fran -5 ”Absolut minska”
till +5 ”Absolut 6ka”.

Ytterligare tva variabler mittes, vilka antagits paverka de tre reaktionsvari-
ablerna som redogjorts for ovan, d v s dr forklarande variabler i var hypo-
tetiska modell. Vi vill dock gora ldsaren uppmérksammad pé att de i sin tur
ocksé utgor en reaktion pa — en tanke eller fundering utifran — respektive
studerat foretagsagerande. De miittes enligt foljande:

1. Uppfattning om hur priset skulle paverkas: ”Hur tror du att detta ag-
erande paverkar priset pa foretagets produkter?” Skala: Fran -5 "Mycket
lagre pris” till +5 "Mycket hogre pris”.

2. Uppfattning om hur foretagets lonsamhet skulle paverkas: ”Tror du att
foretaget kommer att vinna eller férlora ekonomiskt pa detta beteende?”
Skala: Fran -5 “Forlora mycket ekonomiskt” till +5 ”Vinna mycket
ekonomiskt”.

Samtliga skalor var séledes fran -5 till +5. Vid redovisning av resultaten
har skalorna multiplicerats med 20 och ddrmed omréknats sé att de gar fran
-100 till +100. En anledning &r att det &r en enklare skala att ta till sig och
ddarmed att anvédnda praktiskt som indikatorer pa anseenderisker respektive
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-mojligheter. Tanken dr ocksa att vara resultat skall kunna anvdndas som
jamforelsesiffror i liknande framtida experiment dven om andra skalor da
anvénds, vilka d& bor omriknas till denna skala (fran -100 till +100).

Reaktioner avseende dataskydd och barnarbete

Det visade sig i analyserna att de tre reaktionsvariablerna enligt ovan alla
korrelerar starkt for samtliga experimentgrupper,” vilket kan vara ett uttry-
ck for att de inte bara #r kausalt relaterade (att de paverkar varandra enligt
var hypotetiska modell), utan dven &r olika indikatorer pa en mer allmén
reaktion pa foretagets agerande. De har darfor i analyserna slagits samman
dessa till ett index som vi bendmner WARRI?! vars medelvirde kan ses som
en anseenderisk- respektive anseendemdjlighetsindikator. Ju storre nega-
tivt medelvédrde pda WARRI, desto storre anseenderisk och ju storre positivt
virde, desto storre mojligheter till forbattrat anseende. Skalan for WARRI
ar fran -100 till +100. I fortsédttningen anvénder vi beteckningen WARRI for
just medelvirdet pa detta index, tillika alltsd en anseenderisk- respektive
anseendemojlighetsindikator.

Konsumenters reaktioner avseende dataskydd och barnarbete

Staplarna i figur 3 visar WARRI f6r alla experimentgrupper bland konsu-
menter avseende dataskydd och barnarbete, d v s pa sévil enbart respektive
foretagsagerande, kommunicerade konsekvenser av dessa samt samtidiga
andra ageranden frin foretagets sida. I tabell 3 och 4 redovisas medelvirden,
standardavvikelser och antal respondenter for alla experimentgrupper, alla
malgrupper inkluderade. Resultaten visar foljande:

20 Av 36 beriknade Cronbach’s o for ett index baserat pa de tre reaktionsvariablerna inom var och en av de 36
experimentgrupperna avseende reaktioner pa a) enbart foretagsagerandet, b) positiva respektive negativa konsekven-
ser av detta agerande, c) for dataskydd respektive barnarbete samt d) inom var och en av de tre mélpopulationerna var
17 stycken (47%) stérre dn 0,90, 10 stycken (28%) mellan 0,85 och 0,90, 5 stycken (14%) mellan 0,80 och 0,85, och
4 stycken (11%) mellan 0,75 och 0,80. Motsvarande faktoranalyser visade ocksa pa hoga kommunaliteter for samtliga
variabler inom alla experimentgrupper.

21 Ar tinkt att fora tankarna till ”Worry” och dirmed till 6kad riskmedvetenhet, i alla fall vid stora negativa virden
pa WARRI. "RRI” star for "Reputation Risk Index” och "WA” for indexets upphovsman Richard WAhlund. I fortsétt-
ningen anvinds WARRI som bendmning pa medelvirdet for indexet.
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1. Som vintat reagerade konsumenterna mycket starkt negativt pd om ett
foretag inte kontrollerar om underleverantorer i utvecklingsldnder an-
véinder sig av barnarbete (-69?%), men de negativa reaktionerna pa bris-
tande dataskydd — att man séljer kundinformation utan att informera
kunderna — dr i samma hédrad (-65), d v s genererar en néstan lika stark
negativ reaktion. Detta dr de mest negativa reaktionerna vi fann pa alla
foretagsageranden som studerades, nér bara sjdlva agerandet presen-
terades, vilket indikerar stora risker med bada dessa ageranden.

2. Enligt prospektteorin reagerar manniskor starkare pa nagot daligt/nega-
tivt (forluster) dn pa nagot bra/positivt (vinster). Resultaten antyder att
det skulle stimma ocksa i de aktuella fallen®. De positiva reaktionerna
pa “ratt” (normenliga) beteenden dr samtidigt ovintat hoga, vilket in-
dikerar stora anseendemdojligheter om det skulle bli ként att féretaget
faktiskt agerade pa nagot av de beskrivna sdtten, om dn mer sa nér det
géller barnarbete (+65) &n nir det giller dataskydd (+57). Dessa posi-
tiva reaktioner skulle kunna forklaras med att man ser de aktuella ag-
erandena som mycket viktiga, d v s att de motsvarar starka normer, att
man Overtrdffar normen eller att foretaget agerar pa ett satt kunderna
inte tinkt pa s att det finns en 6verraskningseffekt som forstiarker den
positiva reaktionen av att bara agera “korrekt” (i enlighet med normen).

3. Om man kommunicerar positiva konsekvenser av respektive norm-
brytande foretagsagerande (se tabell 1 och 2 avseende dessa) visar re-
sultaten att detta reducerar de negativa reaktionerna — och dédrmed an-
seenderiskerna — bade nér det giller barnarbete och bristande dataskydd,
men mer sa avseende kontroll av barnarbete (+16 skalenheter till -53)
dn ndr man siljer kundinformation (+8 skalenheter till -57). Resultat-
en avser da just de studerade kommunicerade konsekvenserna (vilket
géller alla resultat).

22 Siffrorna inom parentes avser WARRI.

23 Sasom papekats tidigare kan detta dock inte anvindas som stdd for teorin da de normenliga respektive normbry-
tande agerandena dr kvalitativt beskrivna pa ett sétt som inte kan ségas objektivt exakt motsvara varandra. Detta giller
samtliga studerade experimentsituationer.
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4. Kommunicerade negativa konsekvenser av respektive normbrytande
foretagsagerande forstirker inte helt ovintat de negativa reaktioner-
na, men enbart avseende bristande dataskydd (-10 skalenheter till -75).
Denna reaktion pa bristande dataskydd, med kommunicerade negativa
konsekvenser, dr bland de mest negativa vi funnit i var studie.

5. Kommunicerade positiva konsekvenser av normenliga foretagsageran-
den forstirker de positiva reaktionerna pa sddana ageranden, i de aktuella
fallen dock enbart avseende dataskydd — om man sékerstiller att kund-
information inte siljs eller vidareformedlas till andra foretag och organi-
sationer utan att informera eller frdga kunderna (+6 skalenheter till +63).

6. Kommunicerade negativa konsekvenser av respektive normenligt fore-
tagsagerande reducerar tamligen kraftigt de positiva reaktionerna pa
sadana foretagsageranden, och till i samma hirad avseende bade barnar-
bete (-27 skalenheter till +38) och dataskydd (-18 skalenheter till +39).
Detta indikerar att anseendemdjligheterna med ett normenligt agerande
kan reduceras kraftigt bade avseende dataskydd och barnarbete om neg-
ativa konsekvenser kommer fram i t ex media.

7. Om foretaget samtidigt med sitt normbrytande agerande vad giller
dataskydd erbjuder de kunder som inte vill att deras kundinformation
sprids vidare en tilldggstjdnst som garanterar att deras information stannar
inom foretaget (till -58), att foretaget garanterar att kundinformationen
ar anonymiserad (till -57) eller att foretaget endast samarbetar med fore-
tag som kan utveckla nya tjanster fér kunden, t ex personliga rad i hur
du bist sparar energi eller tips pa nya restauranger (till -54) sa reducerar
detta den negativa reaktionen pa det normbrytande agerandet i ungefér
samma utstrickning som kommunicerandet av positiva konsekvenser.

Tva samtidiga ageranden som reducerar den negativa reaktionen pa
bristande dataskydd mer &n sé &r att foretaget for en aktiv dialog med
representanter for sina kunder om vilken typ av information som &r ac-
ceptabel att sprida vidare (till -49) och, framforallt, att kundinformation
endast sprids for dem som valt ett tillval dér det framgar att s gors (till
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-39). Det intressanta dr att trots att man later kunderna sjdlva aktivt vilja
om sa skall fa ske sa blir WARRI inte ldagre dn -39.

8. Trots att konsumenterna reagerade mer negativt pa franvaro av kon-
troll av barnarbete hos underleverantorer dn nér det géllde bristande
dataskydd reduceras den reaktionen till ett mindre negativt WARRI &n
vad WARRI reducerades med nir det giller bristande dataskydd. Om
foretaget samtidigt med att inte kontrollera om barnarbete férekommer
kraver att underleverantorer skriver pa ett avtal som forbjuder barnar-
bete i deras fabriker reduceras WARRI till -49. Om foretaget samtidigt
strikt kontrollerar arbetsmiljon hos sina underleverantdrer och kriver
att samtliga anstillda erbjuds sjukvard reduceras WARRI till -42.
Mest reduceras WARRI om foretaget samtidigt dr engagerat i utbild-
ningsinitiativ i utvecklingslander som hjélper barn och ungdomar att fa

Kommunicerade

Foretags- B Enbart Samtidiga ageranden

100
Positiva Negativa

80

-80
W Dataskydd [ Barnarbete

1 1
1 1
1 1
1 I
] I
1 1 D > .
1 | Tillaggstjanst  Garanterar Bara féretag Efter aktiv Endast om
60 | e | omej anonymiserade som skapar nytt dialog med man sjlv
— X | spridning. data. for kunden. :(::tdrepresen' valt detta,
(normenligt) 40 1 1
rerande \ | Barnarbete: Barnarbete: Barnarbete: Barnarbete:
X | (inget) (inget)  Infor avtal Bamarbete: ¢ orarsigl
2 X ; som forbjuder  Kontroll av utbildnings-
, | barnarbete. zrbelsm'\‘\juhus insatser i u-
' | leverantdrer.  Jander.
0 .
o 1 1
1 1
1 |
-20 ! 1 [ [l
“Felaktigt” ! ! &8
(norm- ! !
brytande) 40 I 1 = -49
agerande : 57 : 58 -57 >4
-60 1 1
1 1
1 1
1 1
1 1
1 '

-100

Figur 3. Konsumenters reaktioner, métt med WARRI, pa normenliga och normbrytande
foretagsageranden, positiva respektive negativa konsekvenser av dessa samt samtidiga
andra ageranden vid normbrytande foretagsageranden.
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tillgang till skola och undervisning (till -29). Det tycks saledes som att
det finns storre mojligheter att reducera negativa reaktioner pa bristande
kontroll av barnarbete &n pa bristande dataskydd.

Reaktioner hos kvinnor respektive mén och i olika aldergrup-
per bland konsumenter

Staplarna i figur 4 visar WARRI for kvinnliga respektive manliga konsu-
menter avseende foretagsagerandet for dataskydd respektive barnarbete
samt kommunicerade positiva respektive negativa konsekvenser av dessa
ageranden. I hilften av fallen (6 av 12) reagerar kvinnor starkare &n mén,
medan reaktionerna ér ungefér desamma i 6vriga fall. Det forra giller enbart
barnarbete. Nir det géller dataskydd reagerar alltsa mén och kvinnor 1 stort
sett lika, bade avseende ett foretagsagerande i sig och nér man far kéinnedom
om en positiv eller negativ konsekvens hérav.

Foretags-
agerande 100

Enbart féretagsagerande Kommunicerade konsekvenser

|
1
Positiva I Negativa
Dataskydd Barnarbete : 1 8
20 | Dataskydd Barnarbete | Dataskydd Barnarbete
1 I
1 I
60 i 1
“Ritt” 1 1
(normenligt) 40 1 !
agerande I : 42 [
|
20 ] I
1 I
1 I
0
0 ! 1
1 1
! 1
20 1 1
“Felaktigt” 1 1
(norm- | 1
brytande) 40 i 1
agerande 1 1
! 1
-60 1 i
I | -76 |H
1 1
[} |
I 1

B Méan O Kvinnor

Figur 4. Kvinnliga respektive manliga konsumenters reaktioner, mitt med WARRI,
pa normenliga och normbrytande foretagsageranden samt positiva respektive negativa
konsekvenser av dessa.
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Figur 5 visar WARRI for olika aldersgrupper av konsumenter for foretag-
sageranden avseende kontroll av barnarbete och dataskydd samt positiva
respektive negativa konsekvenser av dessa ageranden. Overlag finns det en
tendens att dldre reagerar starkare dn yngre.** Det finns dock undantag. T ex
reagerade konsumenterna i aldern 36-45 &r mer positivt &n §vriga aldergrup-
per pa normenligt foretagsagerande avseende barnarbete med positiva kon-
sekvenser (+76). | nagra fall 4r skillnaderna mellan &ldersgrupperna sma.
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agerande
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Dataskydd Barnarbete
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20
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-20
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1
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Figur 5. Reaktioner, métt med WARRI, hos olika aldergrupper av konsumenter pa nor-
menliga och normbrytande foretagsageranden samt positiva respektive negativa kon-
sekvenser av dessa.

Reaktioner i olika intressentgrupper: konsumenter, aktiedgare
och personal

Staplarna i figur 6 visar WARRI for konsumenter, aktiedgare respektive an-
stillda (se dven tabell 3). Vad ldsaren formodligen sjdlv direkt noterar dr
att anstillda verlag reagerar starkare &n bade konsumenter och aktiesgare,
samt att aktiedgare i nagra fall reagerar mindre starkt &n 6vriga grupper,

24 Nir vi fragat foretrddare for nédringslivet vilka de tror reagerar starkast har den allménna asikten varit den motsat-
ta.
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Tabell 3. Medelvirden (X) och standardavvikelser (s) for WARRI samt antal (n) i
respektive experimentgrupp avseende “ritt” eller fel” foretagsbeteende samt positiva

eller negativa konsekvenser av dessa ageranden per undersékt malgrupp.

Experimentvariabel Dataskydd Barnarbete
X (s; n) X (s, n)

PRitt” foretagsagerande

Konsumenter 56,5 (40,4; 300) 64,9 (38,4; 302)
Anstidllda 70,6 (36,7; 195) 73,2 (36,9; 204)
Aktiedgare 51,7 (36,8; 97) 62,8 (34,4; 98)
”Ritt” foretagsagerande med positiva konsekvenser

Konsumenter 62,7 (31,4; 301) 66,4 (34,5; 302)
Anstdllda 75,4 (33,0; 197) 75,1 (32,0; 204)
Aktiedgare 53,4 (39,4; 104) 63,7 (33,6; 102)
”Ritt” foretagsagerande med negativa konsekvenser

Konsumenter 39,2 (43,0; 302) 37,9 (47.,4; 300)
Anstéllda 48,8 (47,6; 199) 47,6 (46,5; 204)
Aktiedgare 35,2 (39,3; 101) 41,0 (41,7;99)
”Fel” foretagsagerande

Konsumenter -64,8 (36,3; 300) -68,8(38,0; 303)
Anstillda -73,2 (32,4; 197) -72,3 (40,1; 203)
Aktiedgare -67,4 (31,7; 100) -72,0 (34,5; 98)
”Fel” foretagsagerande med positiva konsekvenser

Konsumenter -57,5 (38,1; 303) -53,4 (42,7, 300)
Anstillda -61,2 (41,0; 201) -63,0 (42,0; 207)
Aktiedgare -47,6 (42,9; 100) -49.7 (36,2; 98)
”Fel” foretagsagerande med negativa konsekvenser

Konsumenter -75,3 (30,1; 306) -71,9 (37,1, 303)
Anstillda -81,4 (27,7, 201) -76,2 (35,7; 203)
Aktiedgare -74,4 (32,6;100) -70,1 (38,7;97)
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bade positivt och negativt, men oftast ungefir lika starkt som konsumenter.
Lésaren skall har dock paminnas om att medan beteendereaktionen for kon-
sumenter och aktiedgare mitte ett faktiskt beteende (kopa eller sélja produk-
ter respektive aktier) s& avsag motsvarande matt for anstéllda arbetsmotiva-
tionen: ”"Hur motiverad &r du att arbeta i detta foretag?” Detta &dr férvisso en
beteendeindikation, men kanske inte lika pataglig som den f6r konsumenter
och aktiedgare vilket kan ha spelat roll f6r resultaten.

Tabell 4. Medelvirden (X) och standardavvikelser (s) for WARRI samt antal (n) per

experimentgrupp avseende dataskydd respektive barnarbete; enbart konsumenter.

Experimentvariabel Dataskydd Barnarbete
X (s, n) X (s, n)

”Fel” foretagsagerande
Konsumenter -64,8 (36,3; 300) -68,8(38,0; 303)

Foretagsagerande med samtidiga
andra ageranden (bara konsumenter)

Atgird 1 (se tabell 1 & 2): -57,7 (43,3; 199) -49.4 (45,3; 301)
Atgird 2 (se tabell 1 & 2): -56,8 (39,8; 189) -41,6(42,2; 187)
Atgiird 3 (se tabell 1 & 2): -53,6 (39,6; 200) -28.,9 (44,3; 202)
Atgird 4 (se tabell 1 & 2): -49.4 (40,2; 202) -
Atgird 5 (se tabell 1 & 2): -39,2 (43,6; 187) -
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Slutsatser, diskussion och implikationer

Slutsatser utifran var studie

De viktigaste slutsatserna utifran var inledande diskussion och var studie &r
foljande:

1. Foretag riskerar genom sitt agerande att forlora anseende om intressenter
— kunder, anstillda, aktiedgare, andra finansidrer, allmédnheten, politiker,
andra reglerare etc. — reagerar negativt pa foretagets agerande. Denna
reaktion kan vara bade direkt och indirekt, och kan 1 sin tur leda till stora
ekonomiska forluster for foretaget, t o m att verksamheten helt upphor.
Det kan ocksa drabba andra foretag, t ex inom samma bransch. Medier
spelar en viktig roll i kommunikationen avseende detta agerande.

2. Genom en experimentell undersdkning har vi visat att det gér att méta
intressenters reaktioner pa foretagsageranden, bade pa ageranden som
uppfattas vara i Overensstimmelse med eller overtriffa en eller flera
normer, och ageranden som pa motsvarande sétt uppfattas vara ”felakti-
ga”, d v s bryta mot normer. Det férstnimnda resulterar i positiva reak-
tioner — forstdrkt eller forbattrat anseende — och det senare i negativa
reaktioner — minskat anseende. Reaktionerna har métts med tre variabler
som slagits samman till ett index — WARRI — vilket vi argumenterar for
kan anvéndas som en anseenderisk- respektive mojlighetsindikator nér
ett agerande 6vervigs — alltsé i forvidg, innan man agerar.

3. Vara resultat visar att reaktionerna pa bristande skydd av kunddata ar
ungefir lika starka som dem avseende bristande kontroll av om under-
leverant6rer i utvecklingsldnder anvdnder barnarbetskraft (hddanefter
bendmnt “barnarbete”). I en utvidgad studie har vi undersokt ytterli-
gare 11 olika beteendeomraden (utdver barnarbete och dataskydd) och
de negativa reaktionerna var som starkast just avseende barnarbete och
bristande dataskydd. Detta anser vi visar att det finns en stor risk med
bristande dataskydd.
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Vara experiment visar vidare att det gar att reducera de negativa reak-
tionerna genom att kommunicera positiva konsekvenser av agerandet
eller genom andra samtidiga uppskattade atgidrder. De senare hade i
allménhet storre reducerande effekt &n kommunikationsatgérder, varfor
andra samtidiga atgirder dr ndgot som foretag bor fundera mer pa.
Kommunicerade negativa konsekvenser kan samtidigt forstirka de re-
dan negativa reaktionerna pa bristande dataskydd. Sammantaget drar vi
slutsatsen att det finns en dvertro pd kommunikativa atgdrder nir man
gjort ndgot som inte uppskattas.

Vi fann dven att de andra samtidiga ageranden som vi undersokte av-
seende bristande kontroll av barnarbete hos underleverantérer reduce-
rade de negativa reaktionerna mer 4n alla samtidiga ageranden vi un-
dersokte avseende bristande dataskydd, inklusive att kunderna sjélva far
bestdmma om deras kunddata far férmedlas till ndgon annan eller inte.

Resultaten fran var studie visar vidare att foretag kan paverka sitt an-
seende positivt om man agerar pa ett sdtt som intressenter uppskattar.
De funna positiva reaktionerna pa normenliga ageranden var mycket
starka, bade ndr det giller dataskydd och barnarbete. Detta innebér att
det finns stora anseendemdjligheter med sddana ageranden. Samtidigt
fann vi att en kommunicerad negativ konsekvens av ett i 6vrigt uppskat-
tat dataskydd kraftigt kan reducera den positiva reaktionen pa detta och
didrmed minska mojligheterna. Har finns séledes en risk som maste han-
teras. Kommunicerade positiva konsekvenser av ett redan uppskattat
agerande har ingen eller begrinsad effekt pa de positiva reaktionerna
pa detta agerande.

Resultaten visar dven pa skilda reaktioner mellan konen och mellan
olika aldersgrupper. Det finns en allmén tendens till starkare reaktioner
hos kvinnor dn hos min samt bland dldre jaimfort med yngre. Det finns
dock undantag.
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8. Reaktionerna skiljer sig &ven mellan olika intressentgrupper. Anstillda
reagerade i allménhet mer pa bade normenliga och normbrytande fore-
tagsageranden och avseende bade dataskydd och barnarbete &n konsu-
menter och aktiedgare, vilka reagerade tdmligen lika i de flesta fall av-
seende barnarbete. Nér det giller dataskydd reagerade aktiedgare i flera
fall mindre — bade positivt och negativt — &n konsumenter.

Diskussion med fokus pa dataskydd

Kunddata bade i form av personuppgifter och om kunders kopbeteenden far
allt storre betydelse for foretagen. For vissa foretag dr sddana uppgifter till
och med en av deras storsta tillgdngar (Nilsson et al., 2013). Ménga foretag
forlitar sig pa att kunderna inte skall reagera pa att man sparar data om deras
kopbeteenden, att de dr villiga att 14mna och att fortsétta lamna ifran sig per-
sonuppgifter frivilligt samt att de accepterar att uppgifter lagras, bearbetas
och sprids.

Enligt Turow et al. (2015) handlar det snarare om att kunder resignerat
och inte ser att de har négra alternativ @n att 1&dmna ifran sig sina person-
uppgifter niar de efterfragas. Man bor betédnka att just nédr personuppgifter
efterfragas ar personens fokus framforallt pa det inkdp man &r i fard med att
gora, den information man soker tillgang till eller vad nu anledningen ér till
att man behover 1dmna sina uppgifter. Man har i det 6gonblicket ocksa svart
att inse vad riskerna &r, nagot som dock kan komma att uppmérksammas
senare i ett annat sammanhang.

Enligt Nissenbaum (2009) uppfattar konsumenter samtidigt att det &r min-
dre problematiskt om “deras butik”, dir de gor sina dagliga inkdp, samlar in
kunddata 4n om andra butiker gor det. En anledning till att kunden valt en
viss butik som ’sin” kan bero pa att denne litar mer pa att den inte missbru-
kar kunduppgifter. Det kan ocksa vara sé att kunden upplever att denne far
mer i utbyte (t ex rabatter och extra service) av en viss handlare och dérfor
ar beredd att acceptera datainsamling i utbyte mot detta, samtidigt som detta
inte giller butiker i allménhet. De flesta amerikaner tycker dock inte att data
mot rabatter &r ett réttvist utbyte (Turow et al., 2015).

Foretagens mojligheter att avgéra om kunderna accepterar den datain-
samling och lagring de bedriver &r emellertid begrénsad. Turow et al. (2015)
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visar att manga konsumenter inte kénner till omfattningen av foretagens
datainsamling eller vad foretag far géra med insamlade data. 65 procent tror
exempelvis att foretag som har en “privacy policy” inte far ldmna vidare
data. 49 procent tror att butiker inte far sélja vidare eller pa annat sétt lamna
ut information om kundens ink6p utan kundens tillstand.

I Sverige har SCB undersokt kunskaper och attityder till datainsamling
och spérning pa nitet. De fann att endast 53 procent av befolkningen (62
procent mén och 43 procent kvinnor) kanner till att cookies kan anvindas
for att spara manniskors internetvanor. Nar det giller kunskaper om andra
former av sparning saknar vi svenska data.

Debatten om dataskydd har i stor utstrdckning kommit att handla om den
overvakning som bedrivs av NSA och hur man kan skydda sig mot statlig
overvakning. Dataskydd handlar dock inte enbart om NSA. For de flesta
ar risken att direkt bli maltavla for NSA begrdnsad. De flesta av oss utsétts
samtidigt for 6vervakning av foretag. P4 samma sdtt som statlig 6vervak-
ning kan péaverka konkurrensen mellan olika ldnder kan foretagens hante-
ring av kundernas data paverka konkurrensen mellan dem.

I branscher dir produkterna #r likvdrdiga eller likartade (exempelvis
molnlagring och betalningsférmedling) kan hanteringen av personuppgifter
vara den differentierande faktorn. Mgjligheterna harmed far tydligt stod av
vara undersokningsresultat. Det féretag som uppvisar brister kan snabbt for-
lora stora kundgrupper till en nyetablerad konkurrent som inte gor det. Detta
medfor att foretagen bor se sin hantering av kunddata som affarskritiskt och
brister inom dataskydd som verksamhetsrisker.

Dataskydd ar relevant bade nir det handlar om foretags medvetna avsikt-
liga spridning (oavsett om den sker mot vederlag eller ej, och oavsett om
den tvingats fram av stater) och om spridning av data sker oavsiktligt (t
ex genom oaktsambhet eller brott sdisom dataintrang). Exempel pa den fors-
ta kategorin &r foretag som till en tredje part séljer data de samlat in om
sina kunder, exempelvis ndr butiker, kortféretag, hemsideédgare eller digitala
plattformar séljer uppgifter om kunders inkdp till andra féretag som sedan
anvinder dem for sin marknadsfoéring. Exempel pa den andra kategorin &r
nir utomstaende kommer at kunddatabaser genom att hacka foretagets da-
torer.
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Aven nir det giller riskerna for foretagen finns skillnader mellan olika
typer av foretag. I branscher dédr produkterna dr generiska och trosklar-
na for att byta till en annan leverantor dr laga kan hanteringen av person-
uppgifter fa stor paverkan pa foretagens l6nsamhet, varvid riskerna séledes
ar hoga. Méanga tjanster pa internet dr av detta slag, t ex molntjédnster, platt-
formstjéanster eller betalningsférmedlingstjénster. Denna typ av foretag ar
samtidigt sddana som samlar in stora mdngder kunddata. Foretag med mer
differentierade produkter och som endast lagrar data som en bieffekt av sin
huvudverksamhet dr mindre utsatta for att kunderna snabbt 6verger dem
men kan dnda drabbas av effekter av daligt dataskydd.

Brister i dataskydd kan séledes utgora en pataglig fara for foretagen. Bade
direkt och indirekt. Hanteringen av kunddata ar darfor ndgot som foretag
bor ta pa stort allvar. Foretag som inte tar konsumenternas intressen for
dataskydd pa allvar riskerar bade renomméskada och att foérlora kunder.
Fragan bor darfor ses som strategisk. Forskningen indikerar ocksé att regler-
arna maste ta stérre hansyn till konsumentintresset nér de utformar regler pa
detta omrdde, men samtidigt att &ndamalsenlig reglering kan vara till bade
konsumenter och foretags férdel.

Vad boér féretag géra?

Allmanna rad for hantering av anseenderisker och

-méjligheter

Vart forsta och framsta allménna rad for hantering av bade anseenderisker
och anseendemojligheter dr av gammalt datum: Ténk efter innan beslut fat-
tas och foretaget agerar! Emellertid, ~ur detta skall géras kan sammanfattas
i foljande punkter:

* Definiera alla viktiga intressenter till foretaget, bade priméra och
sekundéra.

*  Undersok vilka risker och mojligheter det kan finnas med planerade
ageranden. En sddan "undersokning” kan enkelt handla om att man later
operativ personal komma till tals med synpunkter. Manga génger kan
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det ricka med en (ordentlig) diskussion utifran dessa synpunkter for att
skapa medvetenhet om och insikter i risker eller mojligheter som man
annars hade ignorerat.

*  Undersok alternativa och andra mojliga samtidiga ageranden till de
planerade samt analysera tdnkbara positiva eller negativa konsekvenser
av alla dessa mojliga ageranden. Detta &r ett arbete som bor utforas pa
operativ niva i foretaget, dir man med stor sannolikhet redan har fort
diskussioner och har en hel del kunskaper om dylikt.

» Mt viktiga intressenters reaktioner pa ovan ndmnda ageranden och de-
ras positiva och negativa konsekvenser, vilka kan komma att kommu-
niceras till intressenterna i en eller annan form. Vi har med vér studie
visat att det gar att gora och hur det kan goras.

»  Fatta sedan informerade beslut med hidnsyn tagen dven till de anseende-
risk- och mojlighetsindikatorer som méitningen resulterat i, utéver alla
andra overvdganden som sjdlvklart maste goras. I de fall man maste
agera pa ett sdtt som manga kommer att reagera negativt pa, eller har
goda argument for ett sadant agerande, ar det viktigt att man sjélv kom-
municerar argumenten direkt, t ex positiva konsekvenser eller att det
mojliggdr andra uppskattade ageranden, inte véntar tills motsatsen
kommunicerats, vilket d& ofta sker genom andra aktorer. Foretaget bor
samtidigt se till att man har ordenliga kunskaper i medielogik (se t ex
Altheide, 2013; Altheide & Snow, 1979; Asp, 1990; Weibull & Wad-
bring, 2011).

Rad avseende dataskydd

Det har konstaterats att affirsmodeller som bygger pa antagandet att kon-
sumenter inte har ndgot emot att 1&imna ifran sig personuppgifter innebér en
anseenderisk. Redan den insikten kan vara vérdefull for ménga foretag.

En étgérd som manga foretag direkt skulle kunna implementera &r data-
minimering, i synnerhet foretag som inte har dataforséljning som affirsidé.
Detta innebédr att endast uppgifter som ar nodvindiga for verksamheten
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samlas in. Principen aterfinns i forslaget till EU:s nya dataskyddsférordning
men kan dven anvindas pa frivillig basis inom omraden som inte omfattas
av direktivet.”® Genom att inte samla in uppgifter som inte behdvs minskas
risken for att kénsliga uppgifter sprids. Samtidigt minskar risken for kun-
derna vid dataintrdng. Principen har implementerats av foretag i syfte att
minska risken for utlimning av data till myndigheter, men kan givetvis app-
liceras pa all inhdmtning och lagring av kunddata.

I och med att brister i dataskydd snabbt kan sétta stora viarden pa spel (ge-
nom forlorat anseende eller férlorade kunder) borde fragan ses som strate-
gisk. Méanga av de i kapitlet beskrivna riskerna med bristande dataskydd kan
sannolikt minskas eller undvikas om avvégningar gjordes pa ledningsniva.
Hanteringen av persondata bor saledes vara en strategisk fraga och nagot
som inte delegeras till exempelvis IT- eller marknadsforingsavdelningar.
Det skulle gora att foretagen inte lika létt later t ex funktionalitet i datapro-
gram styra vilka uppgifter som skall samlas in och hur de skall lagras och
bearbetas.

Genom att gora datainsamling och hantering av data till en ledningsfraga
tvingas fOretagen att fatta explicita beslut om vilka insamlings- och lag-
ringspolicyer som skall gélla. Det ppnar ocksa for att olika intressen —
t ex kunders och anstilldas — vdgs in i analysen. Ett sidant forfarande skulle
samtidigt indikera att foretaget tar fragan pa allvar. Ett foretag som tillampar
dataminimering och som har adekvat skydd fér kunduppgifter torde dven
kunna kommunicera detta till kunderna och dérigenom skapa konkurrens-
fordelar.

Aven transparens kring intring kan bli en konkurrensfordel for foretag.
Att vinta tills medier uppmirksammar saddana problem rekommenderas
inte. Ett sddant agerande ger létt intryck av att foretaget forsokt morka prob-
lemet for intressenterna, vilket direkt slar mot fortroendet och anseendet.
Genom att proaktivt, inte endast nér lagstiftningen kréver det, informera an-
viandare om nir utomstaende kan ha kommit 6ver konsumentdata signalerar
foretaget att de tar fragan pa allvar. Ju tidigare konsumenter far reda pa att

25 EUDATAP art5(1)(c): “adequate, relevant and limited to what is necessary in relation to the purposes for which
they are processed (‘data minimisation’)”; Direktiv 95/46/EC art 6(1)(c): “adequate, relevant and not excessive in
relation to the purposes for which they are collected and/or further processed”; EUDATAP har en skarpare formuler-
ing an PUL-98 9§(e): “de personuppgifter som behandlas ar adekvata och relevanta i forhallande till andamalen med
behandlingen.”
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data kommit pa drift desto ldttare dr det ocksa for dem att undvika skador, t
ex genom att sparra kreditkort eller byta 16senord.

Vad bér regleraren géra?

Vi kan utifran genomgéangen av tidigare forskning och de resultat vi fatt
fram dven se nagra omraden dir konsumentskyddet &r otillrickligt och lag-
stiftaren eller regleraren dérfor bor agera.

En regel om att foretag och myndigheter dr tvungna att inhdmta ett tydligt
godkénnande fran enskilda nér deras personuppgifter skall lamnas vidare
eller bearbetas pa ett nytt sitt, t ex genom samkoérning av register. Detta
skulle stimulera foretag att utforma sin verksamhet sa att datainsamlingen
och -bearbetningen skapar ett explicit mervirde for kunderna.

Det 4r sannolikt ocksa nodvindigt att reglera hantering av uppgifter som
ror minderariga. Det dr orimligt att bristande intresse eller kunskap om
dataskydd av den minderariges fordldrar domer den minderarige till prob-
lem i framtiden. En fordlder skulle exempelvis kunna dela med sig av hil-
souppgifter om sitt barn ovetandes om att barnet ddrigenom samtidigt, nir
det blir vuxet, kanske inte kan teckna en sjukvardsforsikring eller fa vissa
arbeten.

Har skulle reglering kunna utformas utifran olika utgangspunkter. En vore
att man inte alls far sprida insamlad information om minderariga. En annan
att vissa typer av verksamheter, exempelvis foretag, inte far ta emot eller
bearbeta sddan information (t ex hilsoinformation). Man kan dven tanka sig
kombinationer av dessa. Vi anaser att dagens lagstiftning inte ger ett tillrack-
ligt skydd for minderariga.

Det finns forslag i EU:s dataskyddsforordning som skulle stirka
minderarigas rittigheter. Exempelvis foreslas att tjansteleverantorer som
lagrar eller behandlar personuppgifter rérande personer under 16 ar skall
inhdmta vardnadshavarens samtycke. Detta skulle emellertid inte 16sa prob-
lemen dir vardnadshavare latit foretag lagra uppgifter om sina barn som
barnen senare, i vuxen alder, kan komma att lida skada av. Ett sddant krav
kommer dock tvinga foretag att ténka igenom om det ar vért kostnaderna att
sprida sadan information vidare.

Pa grund av informationsasymmetrier och ojamna styrkeforhallanden
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mellan parterna samt risken for tredjemansskada ar det osannolikt att mo-
deller som bygger pa att foretag hanterar dessa problem genom egna ini-
tiativ inom ramarna for redan befintlig lagstiftning kommer att ha ett for
konsumenterna gynnsamt utfall. Man bor exempelvis dverviga att foretag
— vilket redan géller i Kalifornien — skall vara skyldiga att underrétta kunder
om att data avses ldmnas vidare (oavsett skil) och inhdmta deras samtycke.
Detta dverensstimmer dven med den reglering som finns i den svenska per-
sonuppgiftslagen.

Konsumenten skulle ocksd gynnas av om foretag tvingades radera upp-
gifter om personer som inte ldngre dr kunder. Det skulle innebéra att konsu-
menter genom att sdga upp avtal ockséd kunde vara sékra pa att uppgifter inte
sprids vidare eller missbrukas. Ett sdrskilt problemomrade 4r hanteringen av
personuppgifter som samlats in av ett féretag som sedan gatt i konkurs. Det-
ta géller sérskilt om personuppgifterna har ett ekonomiskt virde i konkurs-
boet. De tidigare kunderna kan ddrmed fa sina data spridda pa ett sétt som
de inte onskar, utan mojlighet att krava erséttning for missbruk eftersom den
part de ingatt avtal med inte ldngre existerar. Detta dr en friga som regle-
raren bor se over.

Hildebrant (2008) har foreslagit att kunddata skall betraktas som kun-
dernas egendom. Det skulle innebéra att data skall aterlimnas till kunderna
(eller raderas) om foretaget upphor eller om kunden begér det. Ett sddant
forfarande skulle skydda konsumenten i1 hdndelse av konkurs utan att sam-
tidigt innebéra nagra sirskilda oldgenheter for foretagen under normala om-
standigheter.

Ytterligare ett omrade dér det sannolikt dr nodvandigt med reglering ér
fragan om tredjemansfragor. Dessa har uppstatt i och med att en leverantor
anlitar ett tredje foretag med vilket kunden inte har nagon relation. Om det-
ta foretag sprider vidare kunddata frdn det forsta foretaget (avsiktligt eller
oavsiktligt) har kunden mycket svart att utkrdva ansvar. For att konsumen-
ten i ett sddant ldge skall kunna gora det krévs att den lyckas 6vertyga sin
leverantor att for kundens rékning ta strid mot sin leverantor. Detta kommer
i normalfallet inte att ske.*

26 EUDATAP innebar ett personuppgiftsbitradesansvar (artikel 26(2)(f): “[T]he processor shall assist the controller in
ensuring compliance with the obligations pursuant to Articles 30 to 34”. Utredningen SOU 2015:39 om myndighets-
datalag argumenterade emot sadant eftersom det skulle bli svart for konsumenten (medborgaren i det hér fallet) att
veta vem hen ska stimma.
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Aven nir foretagen inte medvetet sprider data kan detta orsaka problem.
Stolder av personuppgifter skiljer sig pa flera sitt fran andra stolder som ett
foretag kan utséttas for. Ett inbrott i en butik ddr varor stjdls drabbar fore-
taget direkt, men kunden lider normalt ingen skada av detta. En st6ld av
kunddata behover didremot inte alls drabba foretaget, men kan mycket vil
drabba kunden. Pa sikt kan dock foretagen skadas genom att kundernas for-
troende for féretagen minskar — hér finns en anseenderisk.

Hiér finns emellertid en informationsassymetri som gor att foretag genom
att inte underritta kunderna om att deras personuppgifter kommit pa drift
kan undvika den fortroendeskada som spridningen av uppgifterna annars
skulle kunna leda till. Samtidigt finns det en uppenbar anseenderisk i detta,
om nagon annan skulle fa kinnedom om detta och kommunicera det via ett
eller flera media.

Informationsassymetrin dr nagot en adekvat konsumentskyddsreglering
bor beakta, t ex genom att infora krav pa att kunder ovillkorligen maste in-
formeras om att deras personuppgifter riskerar att ha spridits till obehériga
mottagare. EU:s dataskyddsforordning kréver att s& skall ske nér spridning
inneburit en ’hog risk” for att den vars personuppgifter spridits skall ha fatt
sina réttigheter krinkta. Det dr sannolikt ett alltfor hogt stéllt krav. En rim-
ligare niva kan vara att kriava att konsumenter alltid skall informeras om att
spridning 6ver huvud taget skett.

En fungerande reglering ar sdrskilt viktig nir det &r en tredje part som
utsatts for intrdng. Det &dr dock alltid foretaget eller butiken som har att gora
avvigningarna avseende vilka investeringar som skall goras. Hér kan fore-
tag riskera att underinvestera i skydd mot intrang vilket drabbar kunderna.
Foretag bor ocksa om de varit oaktsamma vara skyldiga att ersitta kunder
for eventuella skador som dataforluster orsakat dem. Sadana regler skulle
dven skapa incitament for foretag att inte samla in personuppgifter som inte
dr nodvindiga for verksamheten.
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