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Riskkultur — fundamentet for
en god riskhantering

KRISTIAN KALLENBERG

Inledning

Under de senaste artiondena, framfor allt de senaste tio aren, har det skett ty-
dliga framsteg i utvecklingen av normativa ramverk och standarder for hur
foretag och organisationer bor arbeta med risker. Det dr tydligt att manga
organisationer har anammat dessa och i hégre grad &n tidigare arbetar struk-
turerat med sin riskhantering. Anda fylldes affirspress och svenska media
mellan 2013 och 2015 av rapportering om ett stort antal foretagskriser som
visade pa brister i riskanalys och riskhantering, efterlevnad av lagar och
regler samt intern styrning och kontroll. Oavsett om det begatts nagra brott
eller ej &r marknadens och allménhetens syn pa dessa hdndelser att detta &r
oetiskt, har skadat fortroendet for foretagen och i vissa fall dven fatt finan-
siella konsekvenser.

Manga fragar sig sdkert hur dessa féretagsskandaler och brister i riskhan-
tering kunnat intréffa. Har foretagen inte tydliga policyer som definierar
och styr vad man som anstélld och chef far och inte far géra? Regleras detta
inte tydligt i styrande bolagskoder, etiska policyer och i hallbarhetsarbetet?
Granskas bolagen inte av internrevision och externa revisorer som borde ha
hittat dessa uppenbara fel och brister i hur foretagen anvénder sina medel,
representeras av de anstidllda och genomf6r upphandlingar och sourcingak-
tiviteter?

© FORFATTARNA OCH SIR 30 1

KAPITEL 13



KRISTIAN KALLENBERG

Uppenbarligen finns det inom vissa organisationer en diskrepans mellan
hur man séger sig hantera dessa omraden och hur man konkret arbetar med
frdgorna. Trots Okat tryck pa transparens och 6kade krav pa governance,
riskhantering och intern styrning och kontroll kommer olika missforhallan-
den gang pa gang till 4garnas och allmidnhetens kdnnedom. Det finns som
jag ser det tva huvudsakliga forklaringar: Antingen ar det interna kontroll-
ramverket felkonstruerat eller ocksa efterlevs det av olika anledningar inte.
Bada dessa forklaringar relaterar till organisationens riskkultur.

Detta kapitel behandlar begreppet riskkultur och syftar till att redogora
for hur man skapar forstaelse kring en organisations riskkultur, hur denna
riskkultur kan etableras och paverkas samt hur den ger forutséttningar for att
lyckas med den formella riskhanteringen och dérigenom mdojliggor sankta
riskexponeringar. For att férstd en organisations riskkultur maste ett antal
integrerande faktorer analyseras. I kapitlet diskuteras kontextens, organisa-
tionskulturens och individens roll f6r att forklara riskkulturen.

Riskkultur

En formaliserad riskhantering kan bara lyckas om den understdds av en vér-
demadssig grund och en tro bland medarbetare och chefer pa att den skapar
virde for organisationen. Min erfarenhet som konsult och delaktig i olika
kurser och utbildningar om riskhantering, intern styrning och kontroll visar
att sidana vardegrunder ofta saknas eller &tminstone inte tillimpas.

Manga riskchefer lyfter just ledningens bristande stod och engagemang
kring riskhanteringen som ett viktigt skal till att man inte lyckas etablera en
fullgod riskhantering inom sina bolag, vilket &ven understdds av studier pa
omradet (FSB, 2014). Manga organisationer upplever snarast den formella
riskhanteringen som administrativt tung, framdriven av krav frdn externa
intressenter (t ex olika regleringar) och som ytterligare ett omrade for rap-
portering som inte skapar virde for organisationen.
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Begreppet riskkultur

Begreppet riskkultur 4r inte entydigt definierat, utan ett flertal definitioner
forekommer (IIF, 2009). En ofta forekommande definition &r att riskkultur
dr ett system av virderingar och beteenden som formar beslut kring risk och
riskhantering i interaktion med varandra. Riskkulturen paverkar beslut och
aktiviteter i hela organisationen, bland chefer och medarbetare, informellt
och formellt. Begreppet stills ofta i relation till organisations- och foretags-
kultur och dr kanske den viktigaste faktorn for att etablera en god riskhan-
tering och en god intern styrning och kontroll.

En formell riskhantering &r verkningslos om organisationen inte dessutom
lyckas etablera en god riskkultur. Uppenbarligen kan regler och styrande
dokument missforstas eller misstolkas, med eller utan avsikt. Utan ett struk-
turerat arbete for att etablera en god riskkultur blir andra satsningar pa for-
maliserad riskhantering mindre givande. Varje organisation kan ségas ha en
riskkultur, men den fraga varje foretagsledning bor stélla sig dr huruvida
denna dr god och ritt utformad samt om den stodjer eller stjdlper organisa-
tionens langsiktiga mal.

Motiv for riskhantering

Foresprakare for en mer informell approach till riskhantering menar ofta att
kritiska risker i verksamheten bor hanteras i linjen vart eftersom de uppkom-
mer, utan stod av nadgon riskfunktion eller enhetlig metod f6r riskhantering.
Under de senaste tio aren har dock olika styrande ramverk och metoder
for en mer overgripande och enhetlig riskhantering vunnit 6kad acceptans i
maénga organisationer.

Den riskkultur som finns inom en organisation ger forutséttningarna
for etableringen av en formell riskhantering. En god riskkultur med god
forstaelse for organisationens riskexponering underldttar det formella
riskhanteringsarbetet och gor strategiska beslut som ror riskhanteringsakti-
viteter mer accepterade. P4 motsvarande sétt ger organisationer som brister i
riskkultur, medvetet eller omedvetet, utrymme f6r risktagande som helt eller
delvis gar utanfor vad som kan anses som acceptabla risker.
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Riskhantering utifran krav och behov

Under de senaste artiondena har nya risker som har att géra med t ex glo-
balisering, digitalisering, IT, terrorism, outsourcing, massmedial bevakning,
en stindig fordndring och okad komplexitet i affdrslivet stéllt nya krav pa
dagens organisationer. Delvis till f6ljd av denna utveckling har nya legala
och regulativa krav som ror riskhanteringen stéllts pa organisationer inom
manga branscher. Det dr viktigt att podngtera att foretag och organisationer
har olika drivkrafter att utveckla sin riskhantering. Forenklat kan man sidga
att utvecklingen sker i ett samspel mellan externa och interna intressenters
krav och behov & ena sidan och organisationens riskkultur & andra.

Ur ett behovsperspektiv kan riskhantering ses som ett verktyg for att f6r-
béttra den operativa verksamheten, effektivisering, 6kad produktivitet och
forhojd kvalitet. Omréadet gransar till kontinuitetshanteringsarbete, begréins-
ning av avbrott. Mal kring légre risker i produktion och leveranser, sékerhet
och kontinuitet har i 6kande grad blivit viktiga skal till att organisationer
etablerar och formaliserar riskhanteringen. Ocksa externa intressenter som
stiller krav pa organisationen virderar god kontroll 6ver sina risker och ett
etablerat ramverk for riskhanteringen hogre 4n tidigare.

P4 kravsidan finns bade frivilliga ataganden och lagstadgade krav. Ofta
stiller styrelse och dgare krav, men dven manga andra &r uttalade kravstil-
lare nir det géller riskhanteringen. Redovisningsregler, kapitaltdcknings-
krav for bank-, finans- och forsakringsbolag, hallbarhetsredovisningar och
okade krav pa certifieringar och olika standarder (t ex ISO 31000) gor det
formella riskhanteringsarbetet viktigare idag &@n tidigare. Flera ramverk for
riskhantering ar tydligt normativa och stéller krav pa vad organisationer bor
arbeta med for att uppna en god riskhantering, och delvis hur.

Pa vilket satt ar riskkultur viktigt?

Brister i riskkulturen ger enskilda individer eller grupper inom en organisa-
tion utrymme att 6vertrdda lagstadgade krav eller interna krav som beslutats
och konkretiserats genom policyer och riktlinjer. Dessa brister kan visa sig
genom den omgivande organisationens underlatenhet att agera mot beslut
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och aktiviteter som &r felaktiga, eller atminstone tveksamma ur etiskt pers-
pektiv. Riskkultur, eller snarare brist pa sadan, har sagts vara en viktig fork-
laring till den finansiella kris som drabbade vérldsekonomin under 2008 och
2009 (FSB, 2014). I efterhand har det blivit tydligt att dessa brister och
overtridelser bade forekom inom den formella riskhanteringen, med brister
i styrning, kontroller och risklimiter, t ex rorande krediter och sékerheter -
men &dven att dessa Overtriddelser skedde i en risksdkande kultur som tillét
det, inte sa sédllan med ledningars och styrelsers goda minne.

Den tongivande Walkerrapporten drog slutsatsen att [t]/e principal em-
phasis is in many areas on behaviour and culture, och understryker vikten
av strukturerat och medvetet arbete for att forbéttra riskkulturen och forian-
dra beteendet for att undvika liknande kriser i1 framtiden (ICAEW, 2009).
Finanskrisen ledde till stor obalans i de finansiella systemen internationellt.
Som resultat ser den regulativa miljon helt annorlunda ut i dag i efterspelet
av krisen, med tydliga krav pa kapitalreserver och krav pé kontinuerlig och
strukturerad analys och rapportering av risker. Dessa krav understryker vik-
ten av riskkulturens betydelse for att lyckas med den formella riskhanterin-
gen och har lett till 6kat fokus pé detta.

Riskkulturens byggstenar

Som tidigare poédngterats sa skapas riskkulturen i interaktion mellan olika
aktorer och intressenter och tydliggérs genom olika beteenden och beslut.
Dessa beteenden och utfallet av olika beslut sker i ett sammanhang och i en
organisation, och har dven sin grund i individers (eller grupper av individers)
vérderingar och attityder till risk och risktagande. Utover konkreta beslut,
som kan vara direkt eller indirekt kopplade till risker, och observerade be-
teenden bland individer eller grupperingar inom en organisation, finns det
ett antal omraden som kan analyseras for att fa en bittre forstdelse av or-
ganisationens riskkultur. For den fortsatta diskussionen konkretiseras detta
i figur 1 pa nésta sida.
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Figur 1. Riskkulturens byggstenar.

Kontexten

Kontexten paverkar organisationens foérutsittningar och dédrmed &dven olika
beslut som ror riskkulturen. For att lyckas savdl med att etablera en god
riskkultur som med den formella riskhanteringen har det visat sig viktigt
att forstd och beakta bade kontexten och olika intressenter (Hodges, 2000;
Ward, 2001). Kontexten paverkar bade organisationskulturen — direkt och
indirekt — och individers attityder och beteenden, samt i férldngningen dven
beslut kring risker och hantering av dessa.

Vissa kontextuella faktorer dr sdledes direkt styrande och paverkar or-
ganisationen (t ex genom reglering och lagstiftning, generellt eller rérande
specifika riskomraden), medan andra péverkar hur olika individer paverkas
av kontexten och uppfattar och agerar pa risker och riskrelaterad informa-
tion, vilket i sin tur paverkar organisationen. Individens roll som medskapa-
re av riskkulturen behandlas senare, men det ar viktigt att ndmna att olika
nationella, kulturella, sociala, ekonomiska och konkurrensrelaterade kon-
textuella aspekter kan forklara bade individuella och kollektiva reaktioner
och beslutsfattande och beteenden kring risk.

Dessa kontextuella aspekter formas ofta av olika intressenter, som kan
sdgas ha fatt storre betydelse och inflytande pa organisationer de senaste
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decennierna (Borglund, 2006). Ur ett riskhanteringsperspektiv har det visat
sig vara av stor vikt att inkludera olika intressenter, bade for den riskhanter-
ing som ror samhaéllsrisker och den som bedrivs i organisationer och foretag
(Lofstedt & Vogel, 2001; Slovic, 2000). Det ligger inte inom ramen for detta
kapitel att gora ndgon mer omfattande analys av de kontextuella faktorer
som paverkar riskkulturen, men det finns ett antal intressenter som formul-
erat krav pa styrande lagar och regleringar kring riskhantering, och andra
som utvecklat riskramverk som fatt stor betydelse for dagens riskhantering.

Svensk kod for bolagsstyrning (SOU, 2003) och Arsredovisningslagen
(ARL,1995) ger rid och stiller lagkrav kring riskhantering. De understryker
att det dr ledningens och styrelsens ansvar att risker hanteras, att aktiviteter
och processer dr effektiva och dndamalsenliga, och att riskhanteringen kop-
plas ihop med den 6vergripande styrningen och den interna kontrollen av en
organisation.

COSO-ramverket vixte fram efter krav pa forbéttrad genomlysning och
hantering av risker i efterdyningarna av ett antal redovisningsskandaler,
bland annat Enron. COSO, Committee of Sponsoring Organizations of the
Treadway Commission, utvecklades for att hantera finansiell rapportering,
men den holistiska standard man nu tillimpar omfattar intern styrning och
kontroll (inklusive intern finansiell kontroll), internrevision och enferprise
risk management (COSO, 1992, 2004).

For finansbranschen 6kade kraven pa strukturerad riskhantering efter fi-
nanskrisen, och EU har genom direktiv och rad, bland annat Basel- och
Solvencedirektiven, utvecklat ramar och regler kring kapitalreserver och
hantering av olika typer av risker for banker och finansiella institut samt for
forsakringsbranschen. Ur ett nationellt svenskt perspektiv operationaliseras
de krav som definierats av EU bland annat genom Finansinspektionens
foreskrifter och allménna radd om styrning, riskhantering och kontroll (FFFS
2014:1).

Finansinspektionen (FI) podngterar vikten av begreppet riskkultur och
understryker att de organisationer och institut som ér tillstandspliktiga gen-
temot inspektionen bor striva efter en integrerad riskkultur som omfattar
hela organisationen, dér alla medarbetare &r fullt medvetna om sitt eget an-
svar for riskhanteringen. FI understryker att riskhanteringen inte enbart bor
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overlatas till riskspecialister eller kontrollfunktioner, utan att organisationen
bor striva efter ett gemensamt synsitt pa mélbilden for att skapa en effektiv
riskkultur.

ISO 31000 ar en internationell standard, men ingen certifiering. Den ut-
gor ett ramverk kring styrning och processer for riskhantering, och den re-
kommenderar att organisationer utformar, implementerar och fortlopande
utvecklar ramverket for att integrera riskhanteringsprocessen i organisa-
tionens overgripande styrning, strategi och planering, ledning, rapporter-
ingsprocesser, policyer, normer och kultur. Kulturbegreppet 4r inte specifikt
kopplat till riskkultur utan snarare till organisationens formella och infor-
mella organisationskultur (ISO, 2009).

Foérordning om intern styrning och kontroll (FISK, 2007) tydliggér de
krav som &ligger myndigheter. Aven statliga bolag, kommuner och landsting
tillimpar varianter av dessa krav. En viktig del i den interna styrningen &r att
organisationen regelbundet ska genomfora en riskanalys, dér risker identi-
fieras, analyseras och hanteras. Utgangspunkten dr de mal som avkrdvs och
sdtts upp av organisationen, och en del riktas &ven mot otillborlig paverkan
och bedrégerier.

Organisationskultur

Liksom riskkultur visar sig organisationskultur genom &terkommande be-
teenden som delvis har sin grund i olika vérderingar och individers attityder.
Dessa faktorer é&r till viss del forédnderliga. Kulturen &r inte konstant utan
relaterar — som det latinska ordet cultura anger — till odling, bearbetning
och bildning, och den utvecklas i ett samspel, i en stdndigt aterkommande
interaktion med de som &r delaktiga i och formas av den. Kulturen &r séledes
fordnderlig och ndgot mer &n statiska vérderingar.

Riskkultur kan ses som en delméngd av det mer overgripande begrep-
pet organisationskultur. Riskkulturen tydliggor organisationens kollektiva
instéllning till risk och dess riskaptit samt tar sig uttryck i formagan hos
organisationen (eller en del av den) att hantera risk. I diskussionen av de
kriser som flera stora foretag upplevt de senaste aren, t ex SCA, Stora Enso
och Telia, liksom flera finansinstitut under finanskrisen, sisom Carnegie,
HQ bank och Swedbank, har brister i organisationskulturen med avseende
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pa risktagande ndgmnts som en viktig forklaring till dessa och andra krisers
uppkomst (Holton, 1998; Kallenberg, 2007).

Man kan se monster kring risktagande inom vissa branscher. Ambi-
tionsnivan och mognaden rérande riskhanteringen kan péaverkas av bran-
schtillhorighet eller nationell lagstiftning som paverkar specifika riskom-
rdden (McCrae & Balthazor, 2000; Ward, 2001). Skillnader i riskkultur och
mognad betriffande riskhantering kan dven forklaras av riskuppfattningen
hos de personer som soker sig till branschen, de specifika arbetsuppgifterna,
arbetets karaktdr och beloningsmodeller, men dven organisationskulturen
(ICAEW, 2009).

Att organisationer, industrier och branscher skiljer sig i sin syn pa risk
och hur de virderar och arbetar med den &r bade tydligt och ritt naturligt,
och har sin grund i verksamhetens karaktar samt historiska faktorer. Tyngre
industri, kdrnkraftsindustri, petrokemi m fl har arbetat mer formaliserat med
riskhantering under lang tid pa grund av karaktiren pa sin verksamhet. Detta
har drivits fram av lagkrav, regleringar och ett 6kat ansvarstagande for verk-
samhetens paverkan, vilket i sin tur drivits pa av det omgivande samhiéllet
och nirsamhillet och granskat av allminheten och media.

Ledarskapets betydelse

Riskhantering handlar om styrning mot definierade méal. COSO-ramverket
lyfter vikten av ett tydligt mandat fran ledningen och styrelsen genom en
tydligt definierad, uttalad och kommunicerad tone at the top. ISO 31000
understryker att etableringen av en god riskkultur och fungerande riskhan-
tering kommer att misslyckas om den inte har styrelsen och ledningens stod.

Ett forsta steg &dr séledes att forankra ledningen i arbetet med riskhan-
teringen och fa dem att forsta varfor arbetet &r viktigt och pa vilket sétt det
skapar viarde. Genom att peka pa ett antal olika huvudriskomraden inom or-
ganisationen bor man bilda sig en uppfattning om ledningens och styrelsens
attityder till riskerna samt av vilken forstaelse som finns for i steg ett hur de
kan sla mot uppsatta mél och i steg tva hur de bor hanteras. Ledarskapet for
en fordndring av riskkulturen bor definieras med en plan och formaliseras
genom styrande dokument samt en definition av vilka risker organisationen
vill och kan ta, och detta bor sedan forankras bland mellanchefer och medar-
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betare i organisationen genom utbildning, kommunikation och uppféljning.
Utgéangspunkten for att etablera en god riskkultur &r saledes béde en for-
malisering av arbetet och en etablering av barande och vil kommunicerade
normer i linje med etiska policyer och viardegrunder. Det &r ofrdnkomligen
sd, att for att skapa en fortroendeskapande riskhantering behovs det ett tyd-
ligt mandat och en tydlig agenda som stods och férmedlas av ledningen.

Individen

Riskperceptioner — individers uppfattningar om risk — har studerats inom
manga discipliner sdsom psykologi, sociologi, statsvetenskap, ekonomi m fl.
Utifran riskkulturbegreppet och de kritiska faktorer som péverkar skapandet
av en god riskkultur begransas diskussionen hér till att det finns skillnader i
riskuppfattningar. Dessa paverkar attityder och vérderingar kring risker och
riskrelaterad information, och i férlingningen dven beteenden och beslut,
bade individuellt och organisatoriskt.

Forskningen om risk och riskperceptioner fick 6kat fokus under 1970-talet,
som konsekvens av en 6kad oro for kdrnkraft, miljogifter och olika tekniska
risker (Lofstedt, 2005). Utgdngspunkten var fran bérjan samhéllsorienterad
och fick betydelse foér en rad olika omraden, s& vil inom beslutsfattande
pa samhillsnivd som i organisationer och foretag (Sjoberg, 2003; Slovic,
2000). Forskningen har det gemensamt att den grundar sig i olika psyko-
logiska och personlighetsrelaterade aspekter, som paverkar och paverkas av
sociala, politiska, kulturella, ekonomiska och institutionella faktorer.

Kontroverser som ror risker och riskhantering har ofta sin grund i in-
dividers olika riskperceptioner och vad som ibland anses vara irrationella
reaktioner kring risk. Den psykometriska modellen utvecklad av bland an-
nat Fischoff et al. (1978), Douglas och Wildavskys kulturteori (1982) och
Tverskys och Kahnemans arbeten (t ex 1974, 1981) med subjektiva sanno-
likheter har ocksa haft mycket inflytande pa forstaelsen for beslutsfattande
omkring risk och riskhantering (Kallenberg, 2008).

Antropologerna Douglas & Wildavskys kulturteori (1982) &r sdrskilt in-
tressant att lyfta fram for att belysa riskkulturbegreppet som det behandlas i
detta kapitel. Teorin visar att individers riskuppfattningar, och dirmed deras
reaktioner pa riskrelaterad information, skapas och paverkas av olika kul-
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turella och sociala faktorer samt att det finns likheter och olikheter i riskupp-
fattning mellan grupper av individer. Det &r rimligt att anta att detta &r en
god forklaringsmodell d&ven nér det géller branschspecifika och subkulturel-
la uppfattningar om risk (McCrae & Balthazor, 2000).

I arbetet med att skapa en god riskkultur &r det viktigt att forsta att
olikheter kring riskperceptioner finns och att kunskapen om dessa olikheter
bor ligga till grund for utformningen av den styrning som avser att forflytta
riskkulturen i 6nskad riktning.

Utover riskperceptionerna &r det viktigt att inte bara forsta och ta hdnsyn
till individernas virderingar ur etiskt perspektiv, utan ocksa analysera des-
sa for att bilda sig en uppfattning av hur vil de stimmer 6verens med den
virdegrund som organisationen vill sta fér och arbetar med. Genom att ska-
pa forstaelse for individernas etiska vérderingar och moraliska stéllnings-
taganden, sdrskilt ndr det giller risktagande men dven mer generellt, kan
organisationen identifiera potentiella riskomraden, rikta utbildningsinsatser
och arbeta strukturerat med att férdndra synsétt och arbetssétt. Denna analys
bor dven ligga till grund for organisationens utformning av sitt interna kon-
trollramverk och sitt riskhanteringsarbete.

Mot en god riskkultur

Vad utmérker en god, eller kanske dnnu hellre effektiv riskkultur? Enkelt
uttryckt &r den en kollektiv uppfattning om hur risker och riskhantering bor
hanteras som ligger i linje med organisationens uppsatta mél. En god risk-
kultur gor det mojligt for en organisation att fatta korrekta och informerade
beslut om risker. En god riskkultur 4r siledes normativ, eftersom den
definierar vad som ér rétt och fel och stéller handlingar, kommunikation och
beslut i relation till denna norm. En god riskkultur &r tydlig och transparent,
och medarbetare pa olika nivaer vet vad som forvantas av dem nér det giller
hantering av risker och vad som ér ett acceptabelt risktagande. For att lyckas
med detta maste virderingar och etiska principer som géller risker till viss
del formaliseras genom styrande dokument och direktiv.

I ett annu mer formaliserat perspektiv kan riskerna och acceptansen for
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dem tydliggoras genom en definierad riskaptit (vilka och hur stora risker
man &r villig att ta) som relateras till organisationens riskkapacitet (hur stora
risker organisationen kan ta). En definierad riskaptit fungerar som ett stod
for att na uppsatta mal och utgor ett underlag for definition av risklimiter
for sarskilt kritiska risker. Den kan ocksa vara en viktig del i styrningen och
prioriteringen av riskhanteringsaktiviteter utifran riskexponering inom olika
riskomrdden och malbilder (FFFS, 2014). Riskaptiten &r inte konstant utan
dndras i takt med omgivningen, kontexten, affirsmiljon, behov inom och
krav pa verksamheten samt organisationens malsittning. Riskaptiten och
besldktade risklimiter for specifika risker bor i mojligaste man relatera till
andra prestationsmal inom verksamheten sdsom KPI:er och andra kvantifi-
erade matt.

For att lyckas skapa en formaliserad riskkultur som ger avtryck i organi-
sationen maste relevanta beslutsfattare std bakom denna, och det méaste vara
tydligt var ansvaret for att hantera riskerna ligger. Risker bor ha en utpekad
riskdgare som tar ansvar for att riskerna hanteras i linje med den riskhan-
teringsstrategi ledningen beslutat om eller styrelsen stillt krav pé (t ex att
acceptera eller mitigera en risk). Ur ett styrningsperspektiv bor riskansvaret
dven kopplas till individers, enheters och ledningsgruppers mal, t ex genom
maélkort.

En hantering i linje med de processer man etablerat och de gransvirden
man satt upp bor premieras, och pa samma sétt bor icke-hantering av risker-
na eller underlatenhet kring att hantera dem fa nadgon form av sanktion eller
konsekvens. Genom att koppla riskhanteringen till styrning och 6vriga krav
paverkar man verksamheten i riktning mot den malbild man har, bade vad
giller specifika risker och kring organisationens overgripande riskexponer-
ing. Ur styrningsperspektiv bér man dven etablera individuella incitament
som kan leda till ett mer engagerat riskhanteringsarbete (FSB, 2014).

Vardegrund och strategi

Analysen av en organisations risker och utformningen av ett ramverk for
riskhantering bor alltid stédllas i perspektiv till organisationens strategi,
malbild och definierade viardegrund. Virdegrunden kompletterar organisa-
tionens strategi och bor dven vara styrande for uppfoérandekod, policyer,
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instruktioner och riktlinjer. For att lyckas etablera en god riskkultur ar det
viktigt att vdrdegrund, strategi, malbild och taktiska och operativa aktivi-
teter hdanger ihop. Med taktiska och operativa aktiviteter menas hér dven
aktiviteter, kontroller och é&tgirder som syftar till att hantera risker i linje
med en definierad riskaptit.

Definierad riskhantering

Med definierad riskhantering avses ett for organisationen anpassat risk-
ramverk. Detta kan grundas i ndgot av de styrande ramverk som diskuterats
tidigare, och bor 1 huvudsak konkretisera en styrningsmodell, dér roller och
ansvar for riskhanteringen (inklusive styrande principer, policyer och rikt-
linjer) definieras i enlighet med organisationens befintliga besluts-, arbets-
och delegationsordning. Riskramverket ska dven innehalla en enhetlig pro-
cess for riskhanteringen, som tydliggér hur organisationen ska genomféra
riskanalyser, med en for organisationen anpassad process for att identifiera,
vérdera, hantera och rapportera risker till olika intressenter.

Etablering av riskkulturen

For att nd den uppsatta mélbilden med riskkulturen bor organisationen ge-
nomf6ra en analys dér nuldget analyseras med den definierade malbilden i
atanke. Denna analys bor inriktas mot bade riskkulturen och det befintliga
ramverket. Det finns manga verktyg for att genomfora en sddan analys, som
kan inriktas mot individer, grupper av individer och organisationen som hel-
het. Den kan ocksa utga fran riskramverkets utformning och funktionalitet
genom att analysera t ex Overtrddelser, brott, kontinuitet i produktionen,
kvalitetsbrister, skador pa personalen, motivation eller medarbetarnas syn
pa sin arbetssituation och sina chefer.

Genom sjédlvskattningar eller andra undersokningsmetoder kan medar-
betares instédllningar till olika omraden, riskperceptioner och etiska och
moraliska stéllningstaganden, ge en bild av i vilken grad medarbetarna delar
den vérdegrund och den riskkultur som definierats for organisationen. Detta
skapar forstaelse for var avvikelser mot uppsatta mél sannolikt kommer att
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uppsta och hur insatser bor riktas. Har skulle t ex den i kapitlet om anseen-
derisker och dataskydd presenterade metoden kunna anvindas.

Insatser kan t ex vara att fortydliga det styrande ramverket med justering-
ar i policyer och instruktioner, en mer konkretiserad och béttre formedlad
riskaptit, utveckling av key risk indicators och uppdaterade kontroller och
uppfoljningar av sirskilt kritiska riskomraden. For att lyckas med insatser
och for att etablera och fordndra riskkulturen dr det viktigt med uppfoljning
och kommunikation. Kommunikation angaende risker kan vara en sdrskild
utmaning och kraver god forstaelse for kontextuella, organisatoriska, indi-
viduella och riskspecifika faktorer.

Den ofta citerade professor Peter Drucker (2001) menar att culture eats
strategy for breakfast och detta tror jag stimmer i hog grad nér det géller att
sdkerstilla en god riskhantering. Utan forstéelse for och aktivt forandring-
sarbete kring riskkulturen ar det svért — sa gott som omgjligt — att etablera
en riskhantering som skapar vérde.

En effektiv riskhanteringsprocess maste férankras i organisationen genom
ledningens och styrelsens stod och uttalade och kommunicerade prioritering
av omradet. Riskhanteringsprocessen kan endast skapa virde om den ocksa
pa ett strukturerat sitt kopplas ihop med 6vrig styrning av organisationens
kultur genom strategiarbete, affirsplanering, malsittning och budgetering,
i samspel med organisationens kontext och med forstéelse for och i férank-
ring hos de individer som utgér organisationen
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